NUTARIMAS
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2018 M. RUGPJUCIO 13 D. NUTARIMO
NR. 818 ,,DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO
IGYVENDINIMO“ PAKEITIMO

2024 m. lapkricio 6 d. Nr. 945
Vilnius

Lietuvos Respublikos Vyriausybé nutari a:
1. Pakeisti Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimg Nr. 818 ,,Dél

Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*“ ir jj iSdéstyti nauja redakcija:
,LIETUVOS RESPUBLIKOS VYRIAUSYBE

NUTARIMAS
DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO
IGYVENDINIMO

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 7 straipsnio 2 dalies 3
punktu, 11 straipsnio 6 dalimi, 14 straipsnio 1 dalies 1 punktu ir 2 dalimi, 28 straipsnio 6 dalimi, 30
straipsnio 1 dalimi, 37 straipsnio 1 dalimi, 2 dalies 3 punktu, 4, 6, 8 ir 9 dalimis ir jgyvendindama
2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy
aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uZtikrinti, kuria iS dalies keiCiamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)
2016/1148, Lietuvos Respublikos Vyriausybé nutari a:

1. Patvirtinti pridedamus:

1.1. Nacionalinj kibernetiniy incidenty valdymo plang;

1.2. Kibernetinio saugumo subjekty identifikavimo pagal specialiuosius kriterijus metodika;

1.3. Kibernetinio saugumo reikalavimy aprasg;

1.4. Vykdymo uZtikrinimo priemoniy taikymo kibernetinio saugumo subjektams tvarkos
aprasa;

1.5. Saugiojo valstybinio duomeny perdavimo tinklo naudotojy sarasa;

1.6. Atlyginimo uZ naudojimasi Saugiuoju valstybiniu duomeny perdavimo tinklu
teikiamomis papildomomis elektroniniy rysiy ir kibernetinio saugumo paslaugomis dydZziy nustatymo
kriterijy ir atlyginimo apskaiciavimo tvarkos aprasa.

2. ]galioti:

2.1. kraSto apsaugos ministrg patvirtinti:

2.1.1. Saugiuoju valstybiniu duomeny perdavimo tinklu teikiamy elektroniniy rySiy ir

kibernetinio saugumo paslaugy teikimo salygas ir taisykles;
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2.1.2. Saugiojo valstybinio duomeny perdavimo tinklo naudotojy prisijungimo prie Saugiojo
valstybinio duomeny perdavimo tinklo ir atsijungimo nuo jo salygas, plang ir terminus, jungimosi
prie vieSyjy elektroniniy rysiy tinkly ne per Saugyjj valstybinj duomeny perdavimo tinklg atvejy
sgrasSq ir tvarkos aprasa;

2.2. Lietuvos Respublikos krasto apsaugos ministerijq vertinti, ar atlyginimo uZ naudojamosi
Saugiuoju valstybiniu duomeny perdavimo tinklu teikiamomis papildomomis elektroniniy rysiy ir
kibernetinio saugumo paslaugomis dydZiai nustatyti atsiZvelgiant j atlyginimo uZ naudojimasi
Saugiuoju valstybiniu duomeny perdavimo tinklu teikiamomis papildomomis elektroniniy rysiy ir
kibernetinio saugumo paslaugomis dydZiy nustatymo kriterijus, ir teikti iSvadg Saugiojo valstybinio
duomeny perdavimo tinklo tvarkytojui;

2.3. Nacionalinj kibernetinio saugumo centrg prie Krasto apsaugos ministerijos teikti iSvadas
kraSto apsaugos ministrui dél valstybés ir savivaldybiy institucijy ir jstaigy, valstybés valdomy
imoniy ir vieSyjy jstaigy (toliau — institucijos) priskyrimo prie biitiny nacionaliniam saugumui,
gynybai ar gyvybiskai svarbioms valstybés funkcijoms uZtikrinti institucijy.

3. Pavesti kibernetinio saugumo subjektams per 12 ménesiy nuo jy jregistravimo Kibernetiniy
saugumo subjekty registre pritaikyti kibernetinio saugumo jvykiy ir kibernetiniy incidenty valdymo
tinkly ir informacines sistemas taip, kad kibernetiniai incidentai Kibernetinio saugumo informacinéje
sistemoje veikiancioje Nacionalinéje kibernetiniy incidenty valdymo platformoje biity registruojami
automatiniu biidu. Kibernetinio saugumo subjektui dél objektyviy prieZascCiy nespéjus jgyvendinti
Siame punkte nustatyto reikalavimo ir pateikus motyvuota praSymg, Nacionalinis kibernetinio
saugumo centras prie KraSto apsaugos ministerijos turi teise vieng kartg pratesti terming, bet ne ilgiau
kaip 12 ménesiy.“

2. Pripazinti netekusiais galios:

2.1. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimg Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso
patvirtinimo“ su visais pakeitimais ir papildymais;

2.2. Lietuvos Respublikos Vyriausybés 2018 m. sausio 3 d. nutarimg Nr. 27 ,,Dél Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatymo jgyvendinimo Saugiojo valstybinio

duomeny perdavimo tinklo srityje® su visais pakeitimais ir papildymais.

Ministré Pirmininké Ingrida Simonyté

KraSto apsaugos ministras Laurynas Kasciiinas



ATVIRTINTA
Lietuvos Respublikos Vyriausybés
2018 m. rugpjicio 13 d. nutarimu Nr. 818
(Lietuvos Respublikos Vyriausybés
2024 m. lapkricio 6 d. nutarimo Nr. 945
redakcija)

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetiniy incidenty valdyma, poveikio vertinimgq ir informavima apie juos.

2. Plane vartojamos savokos suprantamos taip, kaip jos apibréZiamos Lietuvos
Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy
istatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos kriziy
valdymo ir civilinés saugos jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapciy
istatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Europos
Parlamento ir Tarybos 2019 m. balandZio 17 d. reglamente (ES) 2019/881 dél ENISA (Europos
Sqjungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy kibernetinio

saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013.

IT SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

3. Kibernetiniy incidenty valdymo organizavima kibernetinio saugumo subjekto lygmeniu
uztikrina kibernetinio saugumo subjektas. Kibernetiniy incidenty valdymo organizavimas
uztikrinamas vykdant Siuo Vyriausybés nutarimu tvirtinamo Kibernetinio saugumo reikalavimy
apraso 24 ir 25 punktuose numatytas funkcijas ir kibernetinio saugumo subjekto vadovui ar jo
igaliotam asmeniui paskiriant Sias funkcijas vykdancius asmenis (toliau — Saugumo operacijy
centras). Kibernetinio saugumo subjektas uZtikrina, kad Saugumo operacijy centro funkcijos
nebiity pavedamos kibernetinio saugumo subjekto arba paslaugy teikéjo darbuotojui, atsakingam
uZ tinkama to kibernetinio saugumo subjekto tinkly ir (ar) informaciniy sistemy veikla.

4. Kibernetinio saugumo subjektas kibernetiniy incidenty valdyma organizuoja pagal
kibernetinio saugumo subjekto patvirtinta kibernetiniy incidenty valdymo plang. Sis planas privalo
apimti Tipinio kibernetiniy incidenty valdymo proceso schemoje (Plano 1 priedas) ir Tipiniame
kibernetiniy incidenty valdymo proceso apraSyme (Plano 2 priedas) numatytus dalyvius, etapus,

veiksmus, terminus ir rezultatus.
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5. Kibernetinis incidentas laikomas suvaldytu, kai yra atkurtos kibernetinio saugumo
subjekty tinkly ir informacinémis sistemomis teikiamos paslaugos.

6. Nacionaliniu lygmeniu kibernetiniy incidenty valdyma pagal Nacionalinio kibernetiniy
incidenty valdymo proceso schemg (Plano 3 priedas) ir apraSyma (Plano 4 priedas) uZtikrina
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau — NKSC).

7. NKSC, pagal kibernetinio saugumo subjekto praSyma spresdamas dél resursy skyrimo
dideliam kibernetiniam incidentui valdyti, sprendimq priima jvertines tikimybe, kad didelis
kibernetinis incidentas taps ekstremaliuoju jvykiu. Prioritetas skiriamas kibernetiniams
incidentams, kuriy padariniai labiausiai atitinka arba daugiausiai virSija Vyriausybés nustatytus
ekstremaliojo jvykio kriterijus.

8. Ivykus arba kilus grésmei jvykti dideliam kibernetiniam incidentui, atitinkanc¢iam
ekstremaliojo jvykio kriterijus, NKSC apie tai informuoja Vyriausybés kanceliarijos Nacionalinj

kriziy valdymo centrg (toliau — NKVC).

III SKYRIUS
KIBERNETINIU INCIDENTU POVEIKIO VERTINIMAS IR INFORMAVIMAS APIE
KIBERNETINIUS INCIDENTUS

9. Jei Europos Komisijos jgyvendinamieji teisés aktai neapibréZia iSsamiau, laikoma, kad
ivyko didelis kibernetinis incidentas, kaip jis suprantamas pagal Kibernetinio saugumo jstatymo
18 straipsnio 2 dalj, kai:

9.1. kibernetinio saugumo subjektas patiria ar gali patirti dideliy paslaugy teikimo
sutrikimy ir kibernetinis incidentas atitinka bent vieng is Siy kriteriju:

9.1.1. paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar) bent vienoje Europos
Sajungos arba NATO 3alyje;

9.1.2. tinkly ir informacinés sistemos veikla trikdoma 2 ar daugiau valandy;

9.1.3. paveikty paslaugy gavéjy ar kompiuterizuoty darbo viety skaicius lygus arba
didesnis nei 1 000, arba 25 procentai (atsiZvelgiant j tai, kuris dydis yra maZesnis);

9.1.4. paveikti 1 000 arba 25 procenty (atsizZvelgiant j tai, kuris dydis yra maZesnis)
paslaugy gavéju asmens duomenys ar kiti kibernetinio saugumo subjekto saugomi paslaugy
gavéjy duomenys;

9.1.5. kibernetinio saugumo subjektas nebegali uZtikrinti teisés aktuose jo veiklai
nustatyty reikalavimy jgyvendinimo;

9.1.6. prarastos arba atskleistos komercinés paslaptys arba jslaptinta informacija;

9.1.7. per 6 ménesius patiriamas daugiau nei vienas analogiSkas kibernetinis incidentas,
incidenty pagrindiné prieZastis sutampa, o finansiniy nuostoliy dydis siekia 9.2 papunktyje
numatytas vertes;

9.2. kibernetinio saugumo subjektas patiria ar gali patirti dideliy finansiniy nuostoliy, lygiy
arba didesniy nei 500 000 Eur, arba 5 procenty kibernetinio saugumo subjekto praéjusiy finansiniy

mety apyvartos (atsizvelgiant j tai, kuri suma yra mazZesne);
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9.3. kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis,
sukeldamas didele turtine arba neturtine Zala, atitinkancig bent vieng iS Siy kriterijy:

9.3.1. galimos turtinés Zalos dydis yra lygus arba didesnis nei 400 baziniy socialiniy
iSmokuy;

9.3.2. galimos neturtinés Zalos dydis lygus arba didesnis nei 10 000 Eur;

9.3.3. sutrikdyta bent vieno Zmogaus sveikata arba bent vienas Zmogus Zuvo.

10. Kibernetinio saugumo subjekto Saugumo operacijy centras apie kibernetinius
incidentus informuoja NKSC, juos registruodamas Kibernetinio saugumo informacinés sistemos
posistemyje — Nacionalinéje kibernetiniy incidenty valdymo platformoje (toliau — Platforma).

11. Kibernetinio saugumo subjekto Saugumo operacijy centras, deél kibernetinio incidento
neturintis galimybés apie kibernetinius incidentus informuoti automatizuotu biidu per Platforma,
NKSC informuoja uzZpildydamas formga Platformoje, NKSC interneto svetainéje, NKSC nurodytu
elektroninio pasto adresu arba telefonu.

12. Kibernetinio saugumo subjekto Saugumo operacijy centras apie didelj kibernetinj
incidenta NKSC informuoja Kibernetinio saugumo jstatymo 18 straipsnio 4 dalyje nustatytais
terminais pateikdamas toje pacioje dalyje nurodyta informacijq. Kibernetinio saugumo subjekto
Saugumo operacijy centras turi teise teikti ir kitg, Kibernetinio saugumo jstatymo 18 straipsnio 4
dalyje nenurodyta, taCiau dideliam kibernetiniam incidentui suvaldyti ar tirti reikSmingg
informacijq.

13. Kibernetinio saugumo subjekto Saugumo operacijy centras apie kitus kibernetinius
incidentus, neatitinkancius Kibernetinio saugumo jstatymo 18 straipsnio 2 dalies ir Plano 9 punkto
nuostaty (toliau — nedidelis kibernetinis incidentas), NKSC informuoja pateikdamas:

13.1. nedelsdamas, bet ne véliau kaip per 72 valandas nuo suZinojimo apie kibernetinj
incidenta momento, praneSimg apie nedidelj kibernetinj incidentg, jame pateikdamas Kibernetinio
saugumo jstatymo 18 straipsnio 4 dalies 2 punkte nurodytq informacijg;

13.2. per vieng meénesj nuo praneSimo apie kibernetinj incidenta registravimo dienos
galutine ataskaita apie nedidelj kibernetinj incidenta, joje pateikdamas Kibernetinio saugumo
jstatymo 18 straipsnio 4 dalies 4 punkte nurodyta informacija. Galutiné ataskaita apie nedidelj
kibernetinj incidenta neteikiama, jei praneSime apie kibernetinj incidentg pateikta visa galutinés
ataskaitos informacija.

14. Kibernetinio saugumo subjekto Saugumo operacijy centras, teikdamas NKSC
Kibernetinio saugumo jstatymo 18 straipsnio 2 dalyje nurodytgq informacija apie kibernetinio
incidento pradinj vertinima, jvardija:

14.1. kokiy paslaugy sutrikimy patyré ar gali patirti kibernetinio saugumo subjektas —
nurodomos paslaugos ir sutrikimy apimtys;

14.2. kokiy finansiniy nuostoliy patyré ar gali patirti kibernetinio saugumo subjektas —
nurodomas nuostoliy dydis;

14.3. ar kibernetinis incidentas paveiké arba gali paveikti kitus asmenis, sukeldamas
turtine arba neturtine Zalg, — jei taip, nurodomi asmenys ir Zalos dydis;

14.4. neteiséty ar piktavaliSky veiksmy jrodymus (jei tokiy yra);



14.5. ar incidentas suvaldytas;

14.6. kitq svarbig informacijq (pavyzdziui, kibernetinio incidento vieta, tiksly nustatymo
laika).

15. Jei kibernetinis incidentas tesiasi ilgiau nei vieng ménesj, kibernetinio saugumo
subjektai kas ménesj atnaujina Kibernetinio saugumo jstatymo 18 straipsnio 4 dalies 2 punkte
nurodytq informacijq.

16. NKSC praSymu kibernetinio saugumo subjektas NKSC nurodytais terminais privalo
teikti tarpines atitinkamy atnaujinty padéties duomeny ataskaitas apie didelius kibernetinius
incidentus. NKSC turi teise paprasSyti pateikti ir kitus dideliam kibernetiniam incidentui suvaldyti
reikalingus ir reikSmingus duomenis.

17. Asmenys, neturintys pareigos NKSC pranesti apie kibernetinius incidentus, apie
kibernetinius incidentus, kibernetines grésmes, vos nejvykusius kibernetinius incidentus ir (ar)
taikytas kibernetiniy incidenty valdymo priemones NKSC savanoriskai pranesa:

17.1. kibernetinio saugumo subjekto Saugumo operacijy centras — tokia pat tvarka, kaip ir
apie kibernetinius incidentus;

17.2. asmenys, kurie néra kibernetinio saugumo subjektai — NKSC interneto svetainéje
skelbiamais biidais.

18. Teikiant Kibernetinio saugumo jstatymo 18 straipsnio 4 dalies 4 punkto b papunktyje
nurodytq informacija, parenkama viena i$ iSvardyty kibernetiniy grésmiy ir pagrindiniy incidenty
prieZasciy:

18.1. nepageidaujamy laisky ir (ar) klaidinancios ar ZeidZiancios informacijos platinimas
(angl. abusive content, spam) ir (ar) tinkly informacinés sistemos veiklos trikdymas;

18.2. kenkimo programiné jranga (angl. malicious software / code): programiné jranga ar
jos dalis, kuri padeda neteisétai prisijungti prie tinkly ir informacinés sistemos, ja uzvaldyti ir
kontroliuoti, sutrikdyti ar pakeisti jos veikima, sunaikinti, sugadinti, iStrinti ar pakeisti
skaitmeninius duomenis, panaikinti ar apriboti galimybe jais naudotis ir neteisétai pasisavinti ar
kitaip panaudoti nevieSus skaitmeninius duomenis tokios teisés neturintiems asmenims ir kuri
identifikuota kaip:

18.2.1. paZangi kenkimo programiné jranga (angl. advanced persistent threat, APT);

18.2.2. tinkly ir informacinés sistemos duomenis Sifruojantis ir naikinantis (angl. wiper) ar
iSpirkos reikalaujantis programinis kodas (angl. ransomware);

18.2.3. tinkly ir informacinés sistemos dalys, aktyviai kontroliuojamos jsibrovéliy;

18.2.4. kenkimo programinés jrangos platinimas;

18.3. informacijos rinkimas (angl. information gathering): Zvalgyba ar kita jtartina
veikla, manipuliavimas naudotojy emocijomis, psichologija, pastabumo stoka, pasinaudojimas
technologiniu neiSmanymu (angl. social engineering), siekiant stebéti ir rinkti informacija, atrasti
silpngsias vietas, atlikti grésme kelianCius veiksmus, apgavystés, siekiant jtikinti naudotoja
atskleisti informacija (angl. phishing) arba atlikti norimus veiksmus. Naudojami socialinés
inZinerijos metodai, siekiant iSvilioti prisijungimo prie tinkly ir informacinés sistemos ir (ar) kita

svarbig informacija;



18.4. méginimas jsilauzti (angl. intrusion attempts). Méginimas jsilauzti arba sutrikdyti
tinkly ir informacinés sistemos veikimg iSnaudojant Zinomas spragas (angl. exploiting of known
vulnerabilities), bandant parinkti slaptaZodZius (angl. login attempts), kitq jsilauZimo biida (angl.
new attack signature), kurie gali biiti skirstomi j:

18.4.1. iSnaudojama viena ar kelios neZinomos spragos (angl. zero day);

18.4.2.tinkly ir informacinés sistemos Zvalgyba ar kita kenkimo wveika (prievady
skenavimas, slaptazodziy parinkimas, kenkimo programinés jrangos platinimas ir kita);

18.4.3. iSnaudojamos Zinomos ir vieSai publikuotos spragos;

18.5. jsilauZimas (angl. intrusions). Sékmingas jsilauZimas ir (ar) neteisétas tinkly ir
informacinés sistemos, taikomosios programinés jrangos ar paslaugos naudojimas (angl.
privileged account compromise, unprivileged account compromise, application compromise),
kuris skirstomas taip:

18.5.1. veiksmai prieS tinkly ir informacine sistemg ar jos saugumo priemones,
informacijos pasisavinimas, naikinimas, tinkly ir informacinés sistemos ar jos dalies paZeidimas,
sutrikdantis tinkly ir informacinés sistemos teikiamy paslaugy nepertraukiamg teikima, galintis
turéti jtakos tvarkomos informacijos ir teikiamy paslaugy patikimumui, iSkreipti turinj ir maZinti
tinkly ir informacinés sistemos naudotojy pasitikéjima jais;

18.5.2. gaunama neteiséta prieiga prie tinkly ir informacinés sistemos, taikomosios
programines jrangos ar paslaugos;

18.6. paslaugy trikdymas, prieinamumo paZeidimai (angl. availability): veiksmai, kuriais
trikdoma tinkly ir informacinés sistemos veikla, teikiamos paslaugos (angl. DoS, DDoS), tinkly ir
informacinés sistemos ar jos dalies paZeidimas, sutrikdantis tinkly ir informacinés sistemos ir (ar)
jos teikiamas paslaugas, kuris skirstomas taip:

18.6.1. teikiamy paslaugy nutraukimas arba maksimalaus leistino paslaugos neveikimo
laiko virSijimas;

18.6.2. teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos
tvarkomos informacijos ir (ar) teikiamy paslaugy prieinamumui;

18.7. tiekimo grandinés atakos (angl. supply chain attack): iSnaudojama treciyjy Saliy,
teikianCiy paslaugas tinkly ir informacinés sistemos valdytojui ir (ar) tvarkytojui, infrastruktira,
siekiant jgauti ar turéti jtakq paslaugos gavéjo tinkly ir informacinés sistemos infrastruktiirai;

18.8. informacijos turinio saugumo paZeidimai (angl. information content security):
neteiséta prieiga prie informacijos, galinCios turéti jtakos tinkly ir informacinés sistemos veiklai ir
(ar) teikiamoms paslaugoms, ar jos neteiséetas keitimas;

18.9. neteiséta veikla, suk¢iavimas (angl. fraud): vagysté, apgavysté, neteisétas iStekliy
(angl. unauthorized use of resources), nelegalios programinés jrangos ar autoriy teisiy (angl.
copyright) naudojimas, tapatybés klastojimo, apgavystés ir kiti panaSaus pobiidZio incidentai;

18.10. kitos grésmeés ar priezastys.

19. UzZregistravus incidenta, informacija apie galimq nusikalstamg veikq ar asmens
duomeny apsaugos paZzeidimg, naudojantis Platforma, pateikiama atitinkamai Lietuvos policijai ir

(ar) Valstybinei duomeny apsaugos inspekcijai. Gave informacija apie kibernetinj incidenta,
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NKSC ir kitos Siame punkte nurodytos institucijos priima sprendimus dél tyrimy pagal
kompetencijg pradéjimo. Duomenys apie kibernetinius incidentus, reikalingi institucijy tyrimams
atlikti, iSskyrus ikiteisminio tyrimo duomenis, teikiami ir tvarkomi Platformoje.

20. NKSC, Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija, gave
informacijos apie kibernetinius incidentus arba juos nustate, nedelsdami, bet ne véliau kaip per 24
valandas nuo informacijos gavimo ar nustatymo momento kibernetinius incidentus registruoja
Platformoje teikdami visg turimg informacijg ir apie tai informuoja kibernetinio saugumo subjekty
Saugumo operacijy centrg. Apie institucijy uZregistruotus kibernetinius incidentus kibernetinio
saugumo subjekty Saugumo operacijy centrai informuojami per Platforma. Kibernetinio saugumo
subjekto Saugumo operacijy centras Plane nustatytais terminais privalo pateikti Kibernetinio
saugumo jstatymo 18 straipsnio 4 dalies 1 arba 2 punkte nurodytq informacija.

21. NKSC, jvertines Platformoje esancig informacijq apie kibernetinius incidentus ir
nustates, kad nedidelis kibernetinis incidentas turéty buti priskirtas dideliam kibernetiniam
incidentui, kibernetinj incidentgq Platformoje priskiria dideliam kibernetiniam incidentui ir apie tai
nedelsdamas, bet ne véliau kaip per 24 valandas nuo Siame punkte nurodyto incidento nustatymo
informuoja kibernetinio saugumo subjekta.

22. Kai didelis kibernetinis incidentas yra susijes su dviem ar daugiau valstybiy nariy,
NKSC apie didelj kibernetinj incidenta ne veéliau kaip per 24 valandas nuo suZinojimo apie jj
momento informuoja kitas paveiktas valstybes nares ir Europos Sajungos tinkly ir informacijos
apsaugos agentiirg (toliau — ENISA).

23. NKSC kas 3 ménesius teikia ENISA suvestine ataskaitg, j kurig jtraukiami
nuasmeninti ir suvestiniai duomenys apie kibernetinius incidentus, kibernetines grésmes ir vos
nejvykusius kibernetinius incidentus.

24. Informacija apie didelius kibernetinius incidentus, kibernetinius incidentus,
kibernetines grésmes ir vos nejvykusius kibernetinius incidentus, apie kuriuos pranese
kibernetinio saugumo subjektai, kurie Kriziy valdymo ir civilinés saugos jstatymo nustatyta tvarka
buvo pripazZinti ypatingos svarbos subjektais, NKSC praneSa NKVC ne véliau kaip per 24
valandas nuo suZinojimo apie juos momento. Apie uzZregistruotus didelius kibernetinius incidentus
kibernetinio saugumo subjektuose, kurie Kriziy valdymo ir civilinés saugos jstatymo nustatyta
tvarka buvo pripaZinti ypatingos svarbos subjektais, NKSC praneSa NKVC nedelsdamas, bet ne
véliau kaip per 1 valandg nuo kibernetinio incidento uzZregistravimo. Suvestine informacijq apie
kibernetinius incidentus, kibernetines grésmes ir vos nejvykusius kibernetinius incidentus Siame

punkte nurodytuose kibernetinio saugumo subjektuose NKSC pateikia NKVC kas 3 ménesius.
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KIBERNETINIO SAUGUMO SUBJEKTU IDENTIFIKAVIMO PAGAL
SPECIALIUOSIUS KRITERIJUS METODIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo subjekty identifikavimo pagal specialiuosius kriterijus metodika
(toliau — Metodika) nustato kibernetinio saugumo subjekty identifikavimo pagal specialiuosius
kibernetinio saugumo subjekty identifikavimo kriterijus (toliau — specialieji kriterijai), nustatytus
Lietuvos Respublikos kibernetinio saugumo jstatymo 11 straipsnio 5 dalyje, tvarka.

2. Metodikos priede nustatytos specialiyjy kriterijy vertés, iS kuriy atitikus bent viena,
subjektas priskiriamas esminiam kibernetinio saugumo subjektui (toliau — esminis subjektas) arba
svarbiam kibernetinio saugumo subjektui (toliau — svarbus subjektas).

3. Kibernetinio saugumo jstatymo 1 ir 2 prieduose nurodytos institucijos, atsakingos uz
identifikavima, taip pat ministerijos, formuojancios politika ministrams pavestose srityse, kurios
neapima Kibernetinio saugumo jstatymo 1 ir 2 prieduose nurodyty sektoriy, (toliau — Atsakinga
institucija), atsiZvelgdamos | specialiuosius kriterijus, gali identifikuoti i ju veiklos sritj
patenkancius subjektus.

4. Atsakingos institucijos privalo paskirti asmenis, atsakingus uZ subjekty identifikavima,
ir pateikti paskirty atsakingy asmeny kontaktine informacija Kibernetinio saugumo informacinés
sistemos (toliau — KSIS) duomeny tvarkytojui KSIS nuostatuose nustatyta tvarka.

5. Kibernetinio saugumo subjekty identifikavimas pagal Sia Metodika atliekamas KSIS.

6. Metodikoje vartojamos sgavokos suprantamos taip, kaip jos apibréZtos Kibernetinio
saugumo jstatyme, Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatyme, Lietuvos
Respublikos vieSojo administravimo jstatyme.

IT SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU IDENTIFIKAVIMAS

7. KSIS duomeny tvarkytojas sudaro preliminary pagal specialiuosius kriterijus
identifikuojamy kibernetinio saugumo subjekty saraSa, kuriame nurodomi KSIS duomeny
tvarkytojui Zinomi Kibernetinio saugumo jstatymo 13 straipsnio 3 dalyje nurodyti duomenys apie
kibernetinio saugumo subjektus, ir apie jo sudarymgq informuoja Atsakingas institucijas.

8. Atsakinga institucija ne véliau kaip per deSimt darbo dieny nuo Sios Metodikos 7 punkte
nurodyto praneSimo gavimo dienos jvertina preliminary kibernetinio saugumo subjekty sarasa, jei
nustato trikumy, sarasg tikslina ar papildo naujais kibernetinio saugumo subjektais, kurie atitinka
specialiuosius identifikavimo kriterijus.



2

9. Atsakinga institucija, jvertinusi preliminary kibernetinio saugumo subjekty saraSa,
informuoja subjekty apie jo priskyrimg preliminariam kibernetinio saugumo subjekty sarasui ir
praso subjekto per deSimt darbo dieny nuo praneSimo gavimo dienos patvirtinti pateikty duomeny
teisinguma arba pateiktus duomenis patikslinti vadovaujantis Metodikos priede nustatytomis
specialiyjy kriterijy vertémis. Pasibaigus deSimties darbo dieny terminui ir nesulaukus subjekto
atsakymo, laikoma, kad subjektas sutinka, kad pateikti duomenys teisingi. Subjektas turi teise
prasyti pratesti atsakymo pateikimo terming, kurj Atsakinga institucija gali pratesti vieng kartg ne
ilgesniam nei deSimties darbo dieny terminui. Atsakinga institucija turi teise praSyti subjekto
papildomos informacijos, kuri reikalinga preliminariam kibernetinio saugumo subjekty sarasui
tikslinti.

10. Atsakinga institucija ne véliau kaip per deSimt darbo dieny nuo atsakymo, nurodyto
Metodikos 9 punkte, gavimo dienos, jei atsakymas buvo pateiktas, jvertina subjekto atsakymag ir
prireikus teikia subjektui pastabas ir pasitlymus ir praSo subjekto per deSimt darbo dieny nuo
praneSimo gavimo dienos patvirtinti pateikty duomeny teisinguma arba pateiktus duomenis
patikslinti.

11. Jeigu subjekta vertinti pradéjusi Atsakinga institucija mano, kad Sio subjekto
identifikavimas priskirtinas kitos Atsakingos institucijos kompetencijai, ji dél to kreipiasi j KSIS
duomeny tvarkytoja, o jis ne véliau kaip per penkias darbo dienas nuo kreipimosi gavimo dienos
priima sprendima, kuri Atsakinga institucija turi vertinti subjekta.

12. Atsakinga institucija, uzbaigusi preliminaraus kibernetinio saugumo subjekty saraso ar
jo dalies vertinima, kuris negali trukti ilgiau nei tris ménesius nuo Apraso 7 punkte nurodytos
informacijos gavimo dienos, apie tai praneSa KSIS duomeny tvarkytojui.

13. KSIS duomeny tvarkytojas, gaves Atsakingos institucijos informacijq apie uZzbaigta
preliminaraus kibernetinio saugumo subjekty saraSo ar jo dalies vertinima, jtraukia preliminaraus
kibernetinio saugumo subjekty saraSo subjektus j kibernetinio saugumo subjekty sarasa juos
jregistruodamas KSIS.

14. KSIS duomeny tvarkytojas ne reCiau kaip karta per metus atnaujina preliminary
kibernetinio saugumo subjekty sarasa, jei yra pasikeitimy, praneSa Atsakingai institucijai. KSIS
duomeny tvarkytojas ir Atsakinga institucija toliau vykdo veiksmus, nurodytus Sios Metodikos 8 —
13 punktuose.

ITII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

15. Subjekto, atitinkancio specialiuosius kriterijus ir savarankiskai pateikusio duomenis
KSIS duomeny tvarkytojui KSIS nuostatuose nustatyta tvarka, duomenys vertinami Sios
Metodikos II skyriuje nustatyta tvarka.

16. Atsakinga institucija, gavusi praneSima iS kibernetinio saugumo subjekto arba
savarankisSkai nustaciusi, kad kibernetinio saugumo subjektas neatitinka specialiyjy identifikavimo
kriterijy, praneSa KSIS duomeny tvarkytojui ir atnaujina duomenis apie kibernetinio saugumo
subjektg KSIS. Gauti duomenys vertinami KSIS nuostaty nustatyta tvarka.

17. KSIS duomeny tvarkytojas ne reCiau kaip karta per metus atnaujina duomenis apie
subjektus, veikiancius Kibernetinio saugumo jstatymo 1 ir 2 prieduose nurodytuose sektoriuose ir
subsektoriuose, ir apie naujus duomenis informuoja Atsakingg institucija.

18. Atsakinga institucija ministrui pavestose valdymo srityse ne reCiau kaip karta per
metus KSIS atnaujina duomenis apie subjektus, veikiancius kituose sektoriuose, subsektoriuose,
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kurie néra nurodyti Kibernetinio saugumo jstatymo 1 ir 2 prieduose ir kurie galimai atitinka
specialiuosius kibernetinio saugumo subjekty identifikavimo kriterijus.




ibernetinio saugumo subjekty
identifikavimo pagal specialiuosius
kriterijus metodikos

priedas

KIBERNETINIO SAUGUMO SUBJEKTU IDENTIFIKAVIMO PAGAL
SPECIALIUOSIUS KRITERIJUS VERTES

Specialiojo identifikavimo

Specialiojo identifikavimo

Specialusis
Eil. . P . kriterijaus verté kriterijaus verté
identifikavimo . e L. . . .
Nr. Kriterii identifikuojant esminj identifikuojant svarby
riterijus
) subjekta subjekta
1. |Subjektas yra vienintelis|Subjektas yra  vienintelis|1. Subjektas yra vienintelis

paslaugos, kuri  yra
bitina siekiant uZtikrinti
ypatingos svarbos
visuomenineés ar
ekonomineés veiklos
vykdyma Lietuvos
Respublikoje,  teikéjas
(toliau —  vienintelis

paslaugos teikéjas)

paslaugos teikéjas, veikiantis

bent viename iS Lietuvos

Respublikos kibernetinio
saugumo jstatymo 1 priede
nurodyty sektoriy ir

subsektoriy, ir jo paslaugai
teikti yra bitina subjekto
valdoma ir (ar) tvarkoma
tinkly ir informaciné sistema

(toliau — TIS)

paslaugos teikéjas, veikiantis
bent viename iS Kibernetinio
saugumo jstatymo 2 priede
nurodyty sektoriy ir
subsektoriy, ir jo paslaugai
teikti yra bitina subjekto
valdoma ir (ar) tvarkoma TIS.
2. Subjektas yra vienintelis
paslaugos teikéjas, veikiantis
bent vienoje iS ministrams
pavesty valdymo sriciy, kuriy
neapima Kibernetinio
saugumo jstatymo 1 ir 2
prieduose nurodyti sektoriai, ir

jo paslaugai teikti yra biitina

subjekto valdoma ir (ar)
tvarkoma TIS
2. |Paslaugos, kuriq teikia|Paslaugos, kuria  teikia|Paslaugos,  kuria = teikia
subjektas, sutrikimas | subjektas ir kuriai teikti yra|subjektas ir kuriai teikti yra
galéty  daryti  didelj|bttina subjekto valdoma ir|biitina subjekto valdoma ir (ar)
poveikj vieSajam | (ar) tvarkoma TIS, sutrikimas |tvarkoma TIS, sutrikimas
saugumui, visuomeneés|galéty sukelti ekstremalyjj|galéty sukelti ypatingaji ivyki
saugumui arba | jvykj, kuris yra
visuomenés sveikatai apibtidinamas pagal
ekstremaliojo ivykio
kriterijus
3. |Paslaugos, kurig teikia|Paslaugos, kuriq  teikia|Paslaugos,  kuria  teikia

sutrikimas
didele

subjektas,

galéty kelti

subjektas ir kuriai teikti yra
biitina subjekto valdoma ir

subjektas ir kuriai teikti yra
bitina subjekto valdoma ir (ar)
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Eil.
Nr.

Specialusis
identifikavimo
kriterijus

Specialiojo identifikavimo
kriterijaus verté
identifikuojant esminj
subjekta

Specialiojo identifikavimo
kriterijaus verté
identifikuojant svarby
subjekta

sistemine rizikq

sektoriuose, kuriuose
toks

daryti

sutrikimas galéty
tarpvalstybinj

poveikij

(ar) tvarkoma TIS, sutrikimas

galéty daryti  neigiama
poveikj bent vienai Europos
Sajungos ir (ar) Siaures
Atlanto
organizacijos  (toliau -
NATO) valstybei narei ir
sukelti

nepasiekiamuma

sutarties

paslaugos

tvarkoma TIS, sutrikimas

galéty daryti neigiama
poveikj ne Europos Sajungos
ir (ar) NATO valstybei narei
ir sukelti paslaugos

nepasiekiamuma

Subjektas yra ypatingos
svarbos atsiZvelgiant | jo
konkrecia svarba
konkreciam sektoriui ar
arba

paslaugos raSiai

kitiems tarpusavyje
priklausomiems
sektoriams nacionaliniu

ar regioniniu lygmeniu

Subjektas nacionaliniu
lygmeniu vykdo tkine veikla
bent

laikoma

vienoje srityje, kuri
nacionaliniam

uztikrinti
ukio
sektoriy dalimi pagal Lietuvos

saugumui

strategiSkai  svarbiy
Respublikos Vyriausybés
2018 m. birZelio 6 d. nutarimg
Nr. 556 ,Dél ukinés veiklos
kurios

sriciy, laikomos

nacionaliniam saugumui
uztikrinti strategiSkai svarbiy
tkio sektoriy dalimi, sgraSo
nustatymo®, ir
vykdyti yra biitina subjekto

jo veiklai

valdoma ir (ar) tvarkoma TIS

Subjektas regioniniu
lygmeniu vykdo tkine veikla
bent srityje,
laikoma nacionaliniam
uztikrinti
ukio
sektoriy dalimi pagal Lietuvos

vienoje kuri
saugumui
strategiSkai  svarbiy
Respublikos Vyriausybés 2018
m. birZelio 6 d. nutarimg Nr.
556 ,,Dél tikinés veiklos sriciy,
kurios laikomos nacionaliniam
uztikrinti
ukio
sgraso

saugumui
svarbiy
dalimi,
nustatymo®, ir
vykdyti yra biitina subjekto
valdoma ir (ar) tvarkoma TIS

strategiskai
sektoriy
jo veiklai

Subjektas  Kibernetinio
saugumo  jstatymo 1
priede nurodytame
vieSojo administravimo
sektoriuje teikia

paslaugas ir (ar) vykdo

veiklg, kuriai sutrikus
galéty bati didelis
poveikis valstybei,
institucijoms ar
gyventojams, ir yra
laikomas teritoriniu

Teritorinis valstybinio
administravimo  subjektas,
kuris valdo ir (ar) tvarko TIS,
kurios
sukelti

nepasiekiamumag ilgiau nei 24

sutrikimas  galéty

paslaugos

valandas ar daugiau nei 145
tukst. gyventojuy,
savivaldybés gyventojams

ar visos
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Specialiojo identifikavimo

Specialiojo identifikavimo

Eil. . Spe.Cfalus.ls kriterijaus verté kriterijaus verté
identifikavimo . L . . L
Nr. kriterijus identifikuojant esminj identifikuojant svarby
subjekta subjekta
valstybinio
administravimo subjektu
ar regioniniu
administravimo subjektu,
ar savivaldybiy
administravimo subjektu
pagal Lietuvos
Respublikos vieSojo
administravimo jstatyma
6. |Paslaugos, kurig teikia|1. Subjektas teikia TIS (ar jy|Subjektas teikia paslauga,
subjektas, sutrikimas |dalies) nuomos paslaugg|kurios numatyta teikimo
galety daryti  didelj|esminiam subjektui, | trukmé yra ilgesné nei 12
poveikj esminio subjekto|numatyta paslaugos teikimo|meén. ir kuria suteikiama teisé
teikiamai paslaugai ir (ar) |[trukmé yra ilgesné nei 12 |aptarnauti esminio subjekto
vykdomai veiklai meén., Si TIS (ju dalis) yra|valdomga ir (ar) tvarkomag TIS
biutina esminio  subjekto|(ar jy dalis)
teikiamai paslaugai ir (ar)
vykdomai veiklai vykdyti.
2. Subjektas teikia paslauga,
kurios numatyta teikimo
trukmé yra ilgesné nei 12
meén. ir kuria suteikiama
teisé gauti prieigg prie
esminio subjekto valdomos
ir (ar) tvarkomos TIS (ar jy
daliy)
7. |Subjektas yra paslaugos,|Subjektas yra paslaugos, kuri|Subjektas yra paslaugos, kuri

kuri batina gyvybiSkai
svarbioms valstybés
funkcijoms  atlikti  ir
valstybinéms
mobilizacinéms
uzZduotims vykdyti,
teikéjas

bitina gyvybiskai svarbioms
valstybés funkcijoms atlikti,
teikéjas, jo paslaugai teikti
yra biitina subjekto valdoma
ir (ar) tvarkoma TIS ir tokiam
subjektui Lietuvos

Respublikos mobilizacijos ir

priimanciosios Salies
paramos jstatyme ir i
igyvendinanciuose teisés

aktuose nustatyta tvarka ir

bitina valstybinéms

mobilizacinéms  uZduotims
vykdyti, teikéjas, jo paslaugai
teikti yra bitina subjekto
valdoma ir (ar) tvarkoma TIS
ir tokiam subjektui Lietuvos

Respublikos mobilizacijos ir

priimanciosios Salies paramos
jstatyme ir ji
igyvendinanciuose teisés

aktuose nustatyta tvarka ir
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Specialiojo identifikavimo

Specialiojo identifikavimo

Eil. . Spe-Cfalus-ls kriterijaus verté kriterijaus verté
identifikavimo . L . . L
Nr. kriterijus identifikuojant esminj identifikuojant svarby
subjekta subjekta
salygomis pavesta teikti Sig|salygomis pavesta teikti
paslauga siekiant uZtikrinti|paslauga, biiting valstybinéms
atitinkamos gyvybiSkai | mobilizacinéms  uZduotims
svarbios valstybés funkcijos | vykdyti
vykdyma
8. |Subjektas  Kibernetinio Subjektas Kibernetinio
saugumo  jstatymo 2 saugumo jstatymo 2 priede
priede nurodytame nurodytame moksliniy tyrimy
moksliniy tyrimy sektoriuje vykdo moksliniy
sektoriuje vykdo tyrimy ir eksperimentinés
ypatingos svarbos plétros veikla srityse, kurios
moksliniy  tyrimy  ir laikomos nacionaliniam
eksperimentinés plétros saugumui uztikrinti
veiklg strategiSkai ~ svarbiy  wkio

sektoriy dalimi, ir jo veiklai
vykdyti yra biitina subjekto
valdoma ir (ar) tvarkoma TIS
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KIBERNETINIO SAUGUMO REIKALAVIMU APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo reikalavimy apraSe (toliau — ApraSas) nustatomi kibernetinio
saugumo subjektams taikomi kibernetinio saugumo reikalavimai.

2. ApraSe vartojamos savokos apibréztos Lietuvos Respublikos elektroniniy rySiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatyme, Lietuvos Respublikos vieSyjy pirkimy jstatyme ir Lietuvos standarte LST EN
ISO/IEC 27002.

3. Kibernetinio saugumo subjektas, jgyvendindamas ApraSo reikalavimus, susijusius su
dokumenty tvirtinimu, turi teise pasirinkti nurodytus reikalavimus jgyvendinancias nuostatas

déstyti viename dokumente arba iSdéstyti jas atskiruose dokumentuose.

IT SKYRIUS
KIBERNETINIO SAUGUMO REIKALAVIMAI

PIRMASIS SKIRSNIS
TINKLU IR INFORMACINIUY SISTEMU SAUGUMO POLITIKA

4. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti tinkly ir
informaciniy sistemy kibernetinio saugumo politikos dokumentg, kuriame turi biiti nustatyta:

4.1. veiklos uZtikrinant kibernetinj sauguma tikslai, suformuluoti pagal Kibernetinio
saugumo jstatyme nustatytus kibernetinio saugumo principus;

4.2. kibernetinj sauguma reglamentuojanciy teisés akty, kuriais vadovaujamasi, sarasas;

4.3. kiti kibernetinio saugumo politikos dokumentai, kuriais vadovaujamasi jgyvendinant
tinkly ir informaciniy sistemy saugumo politika;

4.4. kibernetinio saugumo politikos jpareigojimai, kuriy turi laikytis darbuotojai ir
treciosios Salys;

4.5. jsipareigojimai reguliariai, ne reciau kaip kartg per metus arba pasikeitus aplinkybéms,

perZiiiréti ir atnaujinti kibernetinio saugumo politikos dokumentus.
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5. Kibernetinio saugumo subjektai turi pateikti ir (ar) atnaujinti kibernetinio saugumo
politikos dokumento (-y) patvirtinimo duomenis, nurodydami dokumento pavadinima,
patvirtinimo datq ir registracijos numerj, Nacionaliniam kibernetinio saugumo centrui prie Krasto
apsaugos ministerijos (toliau — NKSC) j Kibernetinio saugumo informacine sistemg (toliau —
KSIS) ne véliau kaip per 5 darbo dienas nuo Sio dokumento (-y) patvirtinimo ir (ar) pakeitimo
dienos.

6. NKSC, atlikdamas kibernetinio saugumo subjekto patikrinima, turi teise pareikalauti
pateikti ApraSo 3 punkte nurodyty dokumenty kopijas j KSIS ne véliau kaip per 5 darbo dienas

nuo NKSC prasymo gavimo dienos.

ANTRASIS SKIRSNIS
KIBERNETINIO SAUGUMO RIZIKOS ANALIZE

7. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
kibernetinio saugumo subjekto tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarka,
apimancia:

7.1.uZ rizikos vertinimg, rizikos vertinimo proceso prieZiiirg bei nuolatinj tobulinimag
atsakingo asmens arba asmeny paskyrima;

7.2. vertinimo ir valdymo procesa;

7.3. priimting kibernetinio saugumo subjektui rizikos lygij;

7.4. rizikos vertinimo periodiSkumo reikalavimus.

8. Rizikos vertinimo ir valdymo procesas turi apimti bent Siuos elementus:

8.1. tinkly ir informaciniy sistemy identifikavimg ir klasifikavima;

8.2. rizikos analize, apimancCiq grésmiy ir spragy analize ir vertinimg, galima poveiki,
rizikos apskaiCiavima;

8.3. rizikos valdymo priemoniy pasirinkima.

9. Rizikos vertinimas turi biti atliekamas ne reCiau kaip karta per metus, jvykus
esminiams kibernetinio saugumo subjekto organizaciniams ar kitiems reikSmingiems pokyciams,
taip pat jvykus dideliam kibernetiniam incidentui.

10. Atlikus rizikos vertinima, kibernetinio saugumo subjektai turi parengti rizikos
vertinimo ataskaitg ir, jei rizikos vertinimo metu yra nustatoma Salinamy trikumy, rizikos
valdymo plang, kuriuos patvirtina kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo.

11. Rizikos vertinimo ataskaita turi apimti bent tinkly ir informaciniy sistemy turto
identifikavima, poveikio vertinimg, grésmiy ir spragy vertinimo informacija bei rizikos
apskaiciavimo rezultatus pagal kibernetinio saugumo subjekto nustatytus kriterijus, taip pat rizikos
valdyma.

12. Rizikos valdymo planas turi apimti bent priemoniy nepriimtinoms rizikoms valdyti
nustatymag ir reikalingus iSteklius, uz priemoniy jgyvendinimg atsakingus asmenis bei priemoniy

igyvendinimo terminus.
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13. Kibernetinio saugumo subjektas teikia rizikos vertinimo ataskaitos ir rizikos valdymo
plano patvirtinimo duomenis, nurodydamas patvirtinimo datg ir registracijos numerj bei rizikos
vertinimo metu nustatytus apibendrintus rezultatus: identifikuotas grésmes, ju tikimybe ir poveikj
veiklai, rizikos lygius ir valdymo priemones, | KSIS ne véliau kaip per 5 darbo dienas nuo Siy
dokumenty patvirtinimo.

14. Kibernetinio saugumo subjekto vadovo arba jo jgalioto asmens patvirtintos rizikos
vertinimo ataskaitos ir rizikos valdymo planai turi biiti saugomi ne maZiau kaip 3 metus.

15. NKSC, atlikdamas kibernetinio saugumo subjekto patikrinima, turi teise pareikalauti
kibernetinio saugumo subjekto pateikti rizikos vertinimo ataskaitos kopija ir rizikos valdymo
priemoniy plano kopijg. Kibernetinio saugumo subjektas Siuos dokumentus turi pateikti j KSIS ne

véliau kaip per 5 darbo dienas nuo NKSC praSymo gavimo dienos.

TRECIASIS SKIRSNIS
UZ KIBERNETIN] SAUGUMA ATSAKINGU ASMENU IR KIBERNETINIO SAUGUMO
SUBJEKTO VADOVO AR JO [GALIOTO ASMENS PAREIGOS

16. Kibernetinio saugumo subjekto vadovas ar jo jgaliotas asmuo turi paskirti uZz
kibernetinj sauguma atsakingus asmenis, nurodytus Kibernetinio saugumo jstatymo 15 straipsnyje,
ir kitus uz Apraso reikalavimy jgyvendinimgq atsakingus asmenis.

17. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi uZtikrinti, kad
NKSC biity informuotas apie paskirtus uz kibernetinj saugumga atsakingus asmenis per KSIS ir
biity pateikta KSIS nuostatuose nurodyto turinio kontaktiné informacija.

18. Kibernetinio saugumo subjekto darbuotojai turi biiti informuoti apie paskirtus uz
kibernetinj sauguma atsakingus asmenis.

19. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis negali vykdyti funkcijy,
susijusiy su tinkly ar informaciniy sistemy administravimu ar kitomis pareigybémis, susijusiomis
su techninés kompiuterinés jrangos ar programinés jrangos prieZiira ir valdymu.

20. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis, koordinuodami ir
prizitiréedami kibernetinio saugumo politikos dokumentuose nustatyty reikalavimy jgyvendinima,
turi atlikti Sias funkcijas:

20.1. organizuoti kibernetinio saugumo subjekto atitikties Sio ApraSo reikalavimams
vertinimg NKSC patvirtintos Kibernetinio saugumo audity atlikimo metodikos nustatyta tvarka;

20.2. uztikrinti, kad kibernetinio saugumo politikos dokumentai buty parengti ir
periodisSkai atnaujinami remiantis Kibernetinio saugumo jstatymo ir jj jgyvendinanciy teisés akty
reikalavimais;

20.3. koordinuoti tinkly ir informaciniy sistemy kibernetiniy incidenty tyrimus ir
bendradarbiauti su kompetentingomis institucijoms, tirianCiomis kibernetinius incidentus bei

neteisetas veikas, susijusias su kibernetiniais incidentais;
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20.4. teikti tinkly ir informaciniy sistemy administratoriui (-iams) ir (ar) naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su kibernetinio saugumo politikos
dokumentuose nustatyty reikalavimy jgyvendinimu;

20.5. organizuoti rizikos vertinima ir dalyvauti rizikos vertinimo procese, rengti ir teikti
tvirtinti kibernetinio saugumo subjekto vadovui ar jo jgaliotam asmeniui rizikos vertinimo
ataskaitas ir rizikos valdymo planus;

20.6. organizuoti darbuotojy mokymus kibernetinio saugumo klausimais;

20.7. atlikti kitas kibernetinio saugumo politikos dokumentuose ir kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, nustatytas ir jam priskirtas funkcijas.

21. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi paskirti atsakinga
asmenj (administratoriy) tinklams ir (ar) informacinéms sistemoms prizitréti, jy veikimui
uztikrinti. Sio asmens funkcijos turi apimti tinkly ir informaciniy sistemy naudotojy prieigos teisiy
valdyma, tinkly ir informaciniy sistemy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy, taikomyjy programy, saugasieniy, jsibrovimo aptikimo sistemy) prieZziiirg, Siy informacinés
sistemos komponenty sgranka, informaciniy sistemy paZeidZiamy viety nustatyma, saugumo

reikalavimy atitikties nustatyma ir stebéseng, reagavima j kibernetinius incidentus.

KETVIRTASIS SKIRSNIS
KIBERNETINIU INCIDENTU VALDYMAS

22. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti
kibernetiniy incidenty valdymo plang, kuris turi atitikti Lietuvos Respublikos Vyriausybés
patvirtinto Nacionalinio kibernetiniy incidenty valdymo plano nuostatas.

23. Tais atvejais, kai kibernetinio saugumo subjektui tinkly ir informaciniy sistemy
paslaugas, susijusias su kibernetiniy incidenty valdymu, teikia paslaugy teikéjai, kibernetinio
saugumo subjekto kibernetiniy incidenty valdymo planas turi biiti suderintas su paslaugy teikéju.

24. Kibernetiniy incidenty valdymo plane turi biiti nurodyta:

24.1. kibernetiniy incidenty nustatymo budai;

24.2. kibernetiniy incidenty vertinimas;

24.3. kibernetiniy incidenty valdymo organizavimas;

24.4. kibernetiniy incidenty komunikavimo su suinteresuotomis Salimis nuostatos;

24.5. darbuotojy, kurie yra atsakingi uz kibernetiniy incidenty valdyma, atsakomybe;

24.6. kibernetiniy incidenty jrodymy nustatymo, rinkimo, gavimo, praneSimo ir
iSsaugojimo nuostatos;

24.7. igytos kibernetiniy incidenty valdymo patirties vertinimas;

24.8. kibernetiniy incidenty valdymo plano veiksmingumo iSbandymo ir iSbandymo
rezultaty ataskaity rengimo nuostatos.

25. Kibernetinio saugumo subjektas turi nustatyti Zurnaliniy jrasy (angl. log)
administravimo ir saugojimo, jsibrovimy aptikimo ir prevencijos reikalavimus, kuriuose turi biiti

nustatyta:



25.1. operaciniy sistemy, tinkly ir informaciniy sistemy, techninés jrangos Zurnaliniy jrasy
saugojimo, fiksavimo ir analizés periodiSkumo reikalavimai;

25.2. jeinancio ir iSeinancio tinklo duomeny srauto, antivirusinés programinés jrangos,
isibrovimy aptikimo ir prevencijos sistemos ar saugasienés Zurnaliniy jrasy saugojimo fiksavimo
ir analizés periodiSkumo reikalavimai;

25.3. tinkly ir informaciniy sistemy konfigiiraciniy ir atsarginiy kopijy faily prieigos ar
pakeitimo veiksmy rinkimo reikalavimai.

26. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti 1 lenteléje.

1 lentelé

Techniniai reikalavimai, taikomi kibernetinio L. .
Nr. . Esminiams | Svarbiems
saugumo subjektams

1. Turi biti fiksuojami bent jau Sie Zurnaliniai jrasai (jei tinkly ir informacinés sistemos

dalys palaiko tokj funkcionaluma):

1.1. | tinkly ir informacinés sistemos komponenty (serveriy, X X
virtualiy ~ serveriy, saugasieniy,  marSrutizatoriy,
komutatoriy ir kity subjekto identifikuoty svarbiy

komponenty) jjungimas, iSjungimas ar perkrovimas;

1.2. | naudotojy ir administratoriy autentifikavimo jvykiai; X X

1.3. | naudotojy, administratoriy paskyry sukirimas, prieigy X X

prie tinkly ir informaciniy sistemy pakeitimai;

1.4. | administratoriy atliekami veiksmai; X X

1.5. | operacinése sistemose sukurti ir atlikti sisteminiai X X

uzdaviniy jvykiai (angl. Scheduled task);

1.6. | grupiniy politiky pakeitimai; X X

1.7. | saugasieniy taisykliy pakeitimai; X X

1.8. | Zurnaliniy jraSy rinkimo funkcijos jjungimas, X X
iSjungimas;

1.9. | operaciniy sistemy laiko ir datos pakeitimai; X

1.10 | saugumo sistemy (antivirusiniy, jsibrovimo aptikimo X X

sistemy) jjungimas ir iSjungimas;




Techniniai reikalavimai, taikomi kibernetinio

Nr. . Esminiams | Svarbiems
saugumo subjektams

1.11 | operacinése sistemose vykstanciy procesy ar servisy X X
ivykiai;

1.12 | tinkly ir informaciniy sistemy galiniy jrenginiy X X
autentifikavimo jvykiai;

1.13 | Zurnaliniy jraSy perZiiiréjimas, trynimas, kiirimas ar X X
keitimas.

2. Tinklai ir informacinés sistemos turi turéti ne maziau X X
kaip 2 laiko Saltinius.

3. Zurnaliniuose jrasuose turi biiti fiksuojami bent jau Sie duomenys (jei tinkly ir
informacinés sistemos dalys palaiko tokj funkcionaluma):

3.1. | ivykio data ir tikslus laikas; X X

3.2. | ivykio rasis (informacija, klaida, saugumo praneSimas, X
sisteminis praneSimas, perspéjimas (angl. warning));

3.3. | naudotojo / administratoriaus ir (arba) tinkly ir X X
informacinés sistemos jrenginio, susijusio su jvykiu,
identifikavimo duomenys;

3.4. ivykio apraSymas. X X

4. Priemonés, naudojamos vidinés tinkly ir informacinés X X
sistemos sasajoje su vieSyjy elektroniniy rySiy tinklu,
turi bati nustatytos taip, kad Zurnaliniuose jrasuose
fiksuoty visus jvykius, susijusius su jeinanciais ir
iSeinanciais duomeny srautais.

5. Tinkly ir informacinés sistemos fiksuojami Zurnaliniai X
jrasai turi biiti saugomi specializuotoje tam pritaikytoje
techninéje ar programinéje jrangoje.

6. Dél jvairiy trikdZiy nustojus fiksuoti auditui skirtus X

duomenis, apie tai nedelsiant (automatiniu praneSimu




Nr.

Techniniai reikalavimai, taikomi kibernetinio

saugumo subjektams

Esminiams

Svarbiems

angl. alert), bet ne veéliau kaip per vieng darbo dieng turi
biiti informuojamas kibernetinio saugumo vadovas ir (ar)

saugos jgaliotinis.

Zurnaliniai jrasai turi biti saugomi ne trumpiau kaip 90

kalendoriniy dieny.

Draudziama Zurnalinius jraSus trinti, keisti, kol

nesibaiges Zurnaliniy jraSy saugojimo terminas.

Zurnaliniy jraSy kopijos turi biiti apsaugotos nuo
paZeidimo, praradimo, nesankcionuoto pakeitimo ar

sunaikinimo.

10.

Naudojimasis Zurnaliniais jrasais turi buti
kontroliuojamas ir fiksuojamas, Zurnaliniai jraSai turi
biti pasiekiami tik kibernetinio saugumo subjekto
igaliotiems asmenims ir kibernetinio saugumo vadovui

(perZitiros teisémis).

11.

Zurnaliniy jray duomenys turi biiti analizuojami
igalioto asmens ne reCiau kaip karta per ménesj ir apie
analizeés rezultaty nuokrypius informuojamas

kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

12.

Turi biiti jdiegtos ir veikti jsibrovimo aptikimo sistemos,
kurios stebéty j tinkly ir informacine sistemgq jeinantj ir is

jos iSeinantj duomeny srautq.

13.

Nejprasta veikla turi bati uZfiksuojama Zurnaliniuose
jraSuose ir, jei jmanoma, automatizuotomis priemonémis
sukuriamas automatinis praneSimas, kurj matyty

kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

14.

Kibernetinio saugumo subjekto vidinés tinkly ir
informacinés sistemos turi buti atskirtos nuo vieSujy

rySiy tinkly naudojant saugasiene.

15.

Saugasienés saugumo taisyklés turi biiti nuolat
perzitrimos ir prireikus atnaujinamos. Bitina atlikti

detalig taisykliy analize ne reciau kaip karta per 6 mén.
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PENKTASIS SKIRSNIS
VEIKLOS TESTINUMAS

27. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti tinkly
ir informaciniy sistemy veiklos testinumo valdymo plang, kuriame turi biiti nurodyta:

27.1. salygos, kada pradedamas taikyti tinkly ir informaciniy sistemy veiklos testinumo
planas;

27.2. tinkly ir informaciniy sistemy veiklos kriterijai, pagal kuriuos galima nustatyti, ar
tinkly ir informacinés sistemos veikla atkurta;

27.3. asmenys, atsakingi uz tinkly ir informaciniy sistemy veiklos testinumo plano
vykdyma, jy pareigos ir funkcijos;

27.4. nuostatos, kuriose turi biiti nurodyti tinkly ir informaciniy sistemy veiklos testinumo
valdymo grupés sudéties ir jos funkcijy reikalavimai, jtraukiant reikalavimag, kad wveiklos
testinumo valdymo grupés sudétyje biity kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis;

27.5. nuostatos, kuriose turi biiti nurodyti tinkly ir informaciniy sistemy veiklos atkiirimo
grupés sudéties ir jos funkcijy reikalavimai;

27.6. detalus tinkly ir informaciniy sistemy veiklos atkiirimo planas;

27.7. tinkly ir informaciniy sistemy veiklos testinumo valdymo plano veiksmingumo
iSbandymo reikalavimai;

27.8. tinkly ir informaciniy sistemy veiklos testinumo valdymo plano veiksmingumo
iSbandymo rezultaty ataskaity rengimo reikalavimai;

27.9. atsarginiy duomeny kopijy atkiirimo parametrai pagal kibernetinio saugumo subjekto
nustatyta tinkly ir informaciniy sistemy ar juy dalies atkiirimo laikotarpj (angl. Recovery time
objective, RTO) ir Siy parametry iSbandymo reikalavimai;

27.10. tinkly ir informaciniy sistemy ar jy dalies duomeny praradimo laikas (angl.
Recovery point objective, RPO) ir jo iSbandymo reikalavimai.

28. Kibernetinio saugumo subjektas turi nustatyti atsarginiy duomeny kopijy kiirimo,
saugojimo ir duomeny atkurimo iS jy reikalavimus, apibréZzti atsarginio kopijavimo mastg ir daznj,
atsizvelgdamas j veiklos testinumo valdymo plane nustatytus tinkly ir informaciniy sistemy
nustatytus atkiirimo reikalavimus (RTO, RPO).

29. Kibernetinio saugumo subjektas teikia tinkly ir informaciniy sistemy veiklos
testinumo valdymo plano iSbandymo ataskaitos patvirtinimo duomenis, nurodydamas patvirtinimo
datg ir registracijos numerj, j KSIS ne véliau kaip per 5 darbo dienas nuo Siy dokumenty
patvirtinimo.

30. NKSC, atlikdamas kibernetinio saugumo subjekto patikrinima, turi teise pareikalauti
kibernetinio saugumo subjekto pateikti veiklos testinumo valdymo plano iSbandymo ataskaitos
kopija. Kibernetinio saugumo subjektas Siuos dokumentus turi pateikti | KSIS ne véliau kaip per 5
darbo dienas nuo NKSC praSymo gavimo dienos.

31. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti 2 lenteléje.



2 lentelé

Nr.

Techniniai reikalavimai, taikomi kibernetinio L. .
Esminiams | Svarbiems

saugumo subjektams

16.

Turi bati uZtikrintas kibernetinio saugumo subjekto jvertinty kaip kritiniy veiklos

testinumui biitiny tinkly ir informaciniy sistemy prieinamumas:

16.1

ne maziau kaip 96 proc. laiko;

16.2

ne maziau kaip 99 proc. laiko.

17.

Kibernetinio saugumo subjekto nustatyta tvarka ir
nustatytu reguliarumu turi biti daromos atsarginés
duomeny kopijos (toliau — kopijos) ir turi biti laikomos

geografiskai nutolusioje vietoje.

18.

Kopijos turi biiti reguliariai testuojamos jgalioto asmens
arba turi buti naudojama speciali programiné jranga,
kuri automatiSkai patikrina, ar iS duomeny kopijos X X
galima atkurti duomenis, kurie bty visisSkai

funkcionalis.

19.

Turi biiti numatytos atsarginés patalpos, j kurias galima
baty laikinai perkelti tinkly ir informaciniy sistemy
jrangg, nesant galimybiy testi veiklos pagrindinése X X
patalpose, ir jos turi atitikti pagrindinéms patalpoms

keliamus reikalavimus.

20.

Svarbiausia tinkly ir informaciniy sistemy jranga, X X

duomeny perdavimo tinklo mazgai ir rySio linijos turi

buti dubliuoti ir jy techniné biiklé nuolat stebima.

SESTASIS SKIRSNIS
TIEKIMO GRANDINES SAUGUMAS

32. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti tiekimo

grandinés saugumo valdymo tvarka, taikomga paslaugy, darby ar jrangos pirkimams, susijusiems su
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tinkly ir informaciniy sistemy projektavimu, kirimu, diegimu, naudojimu, prieZitra,
modernizavimu ir (ar) kibernetinio saugumo uZtikrinimu, siekiant maZzinti galimas kilti rizikas
tinkly ir informacinéms sistemoms.

33. Kibernetinio saugumo subjektas, nustatydamas tiekimo grandinés saugumo valdymo
tvarka, turi numatyti tinkly ir informaciniy sistemy tiekéjy atrankos kriterijus, apimancius:

33.1. tiekéjo atitiktj ApraSe nustatytiems kibernetinio saugumo reikalavimams;

33.2. kokybeés reikalavimus tinkly ir informaciniy sistemy produktams, paslaugoms;

33.3. prieigy valdyma, jskaitant prieigy laikotarpio ribojima.

34. Kibernetinio saugumo subjektas sutartyse su tiekéjais (jskaitant subtiekéjus), kiek tai
susije su teikiamomis paslaugomis, turi numatyti:

34.1. tiekéjo atitikties Siam ApraSui reikalavimus;

34.2. tiekéjo personalui reikalingus jgtidZius ir (ar) mokymus, ir (ar) sertifikatus, ir (ar)
kvalifikacija;

34.3. tiekéjo pareiga pranesti kibernetinio saugumo subjektui apie visus didelius ir (ar)
kitus incidentus, susijusius su kibernetinio saugumo subjekto tinkly ir informacinémis sistemomis,
kai tik tiekéjas suZino apie incidenta, ir pateikti kibernetinio saugumo subjektui kibernetinio
incidento tyrimo ataskaita;

34.4. teise kibernetinio saugumo subjektui arba jo jgaliotiems paslaugy teikéjams atlikti
tiekéjo atitikties Aprasui auditg (jskaitant neplaninj) ir tiekéjo pareigq sudaryti sglygas tokiam
auditui atlikti sutarties vykdymo laikotarpiu ar jvykus dideliam incidentui;

34.5. pareigg uztikrinti spragy, kelianciy rizika kibernetinio saugumo subjekto tinklams ir
informacinéms sistemoms, valdyma;

34.6. konfidencialumo ir duomeny neatskleidimo jsipareigojimus;

34.7. paslaugy teikimo lygmenis (angl. Service Level Agreement, SLA);

34.8. apibrézti tiekéjy prieigos (loginés ir fizinés) prie tinkly ir informacinés sistemos
lygius ir salygas;

34.9. numatyti reikalavimus, keliamus tiekéjo patalpoms, jrangai, tinkly ir informaciniy
sistemy prieZitirai, informacijos perdavimui tinklais;

34.10. numatyti tiekéjo ir kibernetinio saugumo subjekto teises ir pareigas.

35. Kibernetinio saugumo subjektas, tvirtindamas tiekimo grandinés saugumo valdymo
tvarka, turi numatyti tinkly ir informaciniy sistemy paslaugy teikéjy rizikos vertinimo
reikalavimus.

36. Esminis kibernetinio saugumo subjektas su interneto paslaugos, jei duomeny
perdavimo paslauga yra esminé paslaugai teikti, teikéju turi baiti sudares sutartj (-is), kurioje (-
iose) biity numatyta:

36.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;

36.2. reagavimas j kibernetinius incidentus po darbo valandy;

36.3. nepertraukiamas interneto paslaugos teikimas: 24 valandas per parg, 7 dienas per
savaite;

36.4. paslaugos sutrikimy registravimas: 24 valandas per para, 7 dienas per savaite;
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36.5. apsaugos nuo tinkly ir informacinés sistemos trikdymo taikymas (angl. Denial of
Service, DoS).

37. Svarbus kibernetinio saugumo subjektas su interneto paslaugos, jei duomeny
perdavimo paslauga yra esminé paslaugai teikti, teikéju turi baiti sudares sutartj (-is), kurioje (-
iose) turi buti numatyta:

37.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;

37.2. nepertraukiamas paslaugos teikimas jprastomis darbo valandomis;

37.3. paslaugos sutrikimy registravimas jprastomis darbo valandomis;

37.4. apsaugos nuo tinkly ir informacinés sistemos trikdymo taikymas (DoS).

38. Kibernetinio saugumo subjektas turi vykdyti sutartyje su tiekéju nurodyty kibernetinio
saugumo reikalavimy jgyvendinimo kontrole.

39. Kibernetinio saugumo subjektas turi biiti sudares tiekéjy sarasa, ji tvarkyti ir pasikeitus
sutartims perzidiréti ir atnaujinti numatytu periodiSkumu ir kai jvyksta reikSmingi pokyciai arba

reikSmingi incidentai, susije su tiekéjais.

SEPTINTASIS SKIRSNIS
TINKLU IR INFORMACINIU SISTEMU JSIGIJIMAS, PLETOJIMAS IR PRIEZIUROS
SAUGUMAS, ISKAITANT SPRAGU VALDYMA IR ATSKLEIDIMA

40. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti tinkly ir
informaciniy sistemy jsigijimo, plétojimo ir prieZitiros saugumo uZtikrinimo tvarka, kuri apimty:

40.1. tinkly ir informaciniy sistemy jsigijimo ir diegimo reikalavimus;

40.2. saugumo sistemy, skirty tinklams ir informacinéms sistemoms nuo kenkimo
programines jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto
ir pan.) apsaugoti, naudojimo nuostatas ir atnaujinimo reikalavimus;

40.3. kompiuteriy tinklo filtravimo jrangos (saugasieniy, turinio kontrolés sistemuy,
igaliotyjy serveriy (angl. proxy) ir kita) pagrindines naudojimo nuostatas;

40.4. duomeny perdavimo tinklo saugumo uZtikrinimo priemones;

40.5. elektroninio pasto saugaus naudojimo nuostatas;

40.6. leistinos programineés jrangos sgraso tvirtinimo, perzitiréjimo reguliarumo ne reciau
kaip kartg per metus ir atnaujinimo nuostatas;

40.7. kitas priemones, naudojamas kibernetiniam saugumui uZtikrinti.

41. Programine jranga diegia tik kibernetinio saugumo subjekto jgalioti asmenys. Sistemy
naudotojai negali biiti jgaliojami diegti programine jrangg savarankiskai.

42. Kibernetinio saugumo subjektas turi nustatyti tinkly ir informaciniy sistemy pokyc¢iy
(toliau — pokyciai) valdymo tvarka, apimancia planavima, pokyciy identifikavima, skirstyma i
kategorijas pagal pokycio tipa, jtakos vertinima ir pokyciy prioritety nustatyma.

43. Visi pokyciai, galintys sutrikdyti ar sustabdyti kibernetinio saugumo subjekto veikla,
turi bati suderinti su kibernetinio saugumo subjekto vadovu ar jo jgaliotu asmeniu ir turi biti

patikrinti bandomojoje aplinkoje.
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44. Kibernetinio saugumo subjektas turi nustatyti pataisy valdymo tvarka. Saugos pataisos
turi biiti testuojamos prieS jas diegiant produkcinéje aplinkoje. Turi biiti diegiamos oficialiy
gamintojy saugos pataisos, prieS pataisy diegima turi biti atliekamas jy vientisumo tikrinimas.
Saugos pataisos nediegiamos, jei jose aptinkama spragy, kurios gali daryti didesne Zalg, nei jy
diegimo nauda.

45. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti spragy
valdymo ir atskleidimo nuostatas, kuriose turi buti nustatyta:

45.1. spragy, galincCiy turéti jtakos kibernetiniam saugumui, nustatymas ir vertinimas;

45.2. uZ spragy nustatyma atsakingy asmeny teises ir pareigos;

45.3. spragy nustatymo plano rengimas;

45.4. spragy nustatymo programines jrangos naudojimas;

45.5. spragy nustatymo rezultaty klasifikavimas;

45.6. spragy nustatymo ataskaity rengimas ir nustatyty trilkumy Salinimas;

45.7. reikalavimas nedelsiant paSalinti spraga, jvertinta kaip itin reikSmingg tinkly ir
informaciniy sistemy veiklai;

45.8. reikalavimas reguliariai vertinti spragas, o visa tinkly informacinés sistemos spragy
skenavimag atlikti ne reciau kaip kas 6 ménesius;

45.9. spragy, apie kurias informacija gauta pagal Kibernetinio saugumo jstatymo
25 straipsnj, tyrimas ir informacijos teikimas.

46. Spragy tvarkymas turi biiti suderintas su kibernetinio saugumo subjekto pokyciy ir
incidenty valdymo nuostatomis.

47. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti 3 lenteléje.

3 lentelé
N Techniniai reikalavimai, taikomi kibernetinio saugumo | Esminiam | Svarbiem
r.
subjektams s s
21. Kibernetinio saugumo subjektas turi turéti aktualig tinkly X X
ir informaciniy sistemy infrastruktiiros logine schemgq ir
visy tinkly ir informaciniy sistemy schemas (atnaujinti
joms pasikeitus).
22, Isilauzimo ataky pédsakai (angl. attack signature) turi X

biiti atnaujinami naudojant patikimus aktualig informacija
teikianCius Saltinius. Naujausi jsilauZzimo ataky pédsakai
turi bati jdiegiami ne véliau kaip per 24 valandas nuo
gamintojo paskelbimo apie naujausius jsilauZimo ataky
pédsakus datos arba ne véliau kaip per 72 valandas nuo
gamintojo paskelbimo apie naujausius jsilauZimo ataky

pédsakus datos, jeigu kibernetinio saugumo subjekto

sprendimu atliekamas jsilauZimo ataky pédsaky jdiegimo
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Nr.

Techniniai reikalavimai, taikomi kibernetinio saugumo

subjektams

Esminiam

S

Svarbiem

S

ir galimo jy poveikio kibernetinio saugumo subjekto

veiklai vertinimas (testavimas).

23.

Serveriuose (jskaitant ir virtualias maSinas) ir darbo
stotyse turi biiti jjungtos ir sukonfigiiruotos saugasienés,

kurios kontroliuoja visq jeinantj ir iSeinantj srauta.

24.

biti
filtruojami, siekiant aptikti ir blokuoti kenksmingg turinj.

IS iSorés gaunami elektroniniai laiSkai turi

25.

Techninés ir programinés jrangos, kuri skirta

kibernetiniams incidentams aptikti, konfigiiracijos

taisyklés turi biti saugomos elektronine forma atskirai
nuo tinkly ir informaciniy sistemy techninés jrangos
atitinkamas  datas

(kartu nurodant (igyvendinimo,

atnaujinimo), atsakingus asmenis, taikymo periodus).

26.

Prisijungiant prie belaidZio tinklo (jeigu jungiamasi prie
tinkly ir informacinés sistemos vidinio tinklo), turi biti
taikomas tinkly ir informaciniy sistemy naudotojy
EAP
Authentication Protocol) / TLS (angl. Transport Layer

tapatumo  patvirtinimo (angl.  Extensible

Security) protokolas arba naujesnis protokolas, visuotinai

pripaZjstamas saugiu.

27.

Tinklui valdyti turi biti

protokolai.

naudojami saugiis tinklo

28.

Turi biiti uZdrausti / iSjungti visi nebiitini protokolai ir

atviri prievadai (angl. port).

29.

Kompiuteriuose, mobiliuosiuose jrenginiuose turi biiti
iSjungtas lygiarangis (angl. peer to peer) funkcionalumas,

jei tai néra reikalinga darbo funkcijoms atlikti.

30.

Turi buti diegiami naudojamos programinés jrangos

gamintojy ir operaciniy sistemy rekomenduojami

atnaujinimai.

31.

Tinkly ir informacinés sistemos, dél objektyviy prieZasciy
naudojancios nepalaikomas operaciniy sistemy ir kitos
programineés jrangos versijas, turi veikti atskirame tinklo
atskirtame

segmente, nuo pagrindiniy kibernetinio
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Nr.

Techniniai reikalavimai, taikomi kibernetinio saugumo

subjektams

Esminiam

S

Svarbiem

S

saugumo subjekto veiklos funkcijy.

32.

Vidinis kibernetinio saugumo subjekto kompiuteriy tinklas turéty buti segmentuotas,

jame atskiriant bent:

32.1.

tinkly ir informaciniy sistemy valdymo ir administravimo
potinklj;

32.2.

atskirg potinklj kiekvienai treciajai Saliai arba kitais
biidais uZtikrinant treciyjy Saliy prieiga tik prie tai Saliai
reikalingy resursy, kur jmanoma taikant keliy veiksniy
prisijungimo autentifikacijg. Prisijungimas turi bdti
atliekamas naudojant saugy virtualyjj privaty tinkla (angl.
Virtual  private  network, = VPN).  Prisijungimas

registruojamas jvykiy registravimo Zurnaluose;

32.3.

tinkliniy daugiafunkciy jrenginiy bei spausdintuvy ir
skeneriy potinklj;

32.4.

IP telefonijos potinklj;

32.5.

darbo viety potinklj;

32.6.

testavimo potinklj.

33.

Mobiliuosiuose jrenginiuose ir kompiuterinése darbo
vietose turi biiti naudojamos vykdomojo kodo (angl.
Executable code) kontrolés priemonés, kuriomis
apribojamas neleistino vykdomojo kodo naudojimas ar
informuojamas  administratorius ~ apie  neleistino

vykdomojo kodo naudojima.

34.

Turi biiti parengti ir jdiegti kompiuteriniy darbo viety
(iskaitant neSiojamuosius jrenginius) operaciniy sistemy
atvaizdai ir (arba) kitos priemonés su integruotomis
saugumo nuostatomis. Atvaizde turi buti nustatyti tik
veiklai  biitini  operaciniy sistemy komponentai
(administravimo paskyros, paslaugos (angl. Services),
taikomosios programos, tinklo prievadai, atnaujinimai,

sisteminés priemonés). Atvaizdai turi biiti reguliariai
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Nr.

Techniniai reikalavimai, taikomi kibernetinio saugumo

subjektams

Esminiam

S

Svarbiem

S

perzidirimi ir atnaujinami, iSkart atnaujinami nustacius
naujy spragy ar ataky. Pagal parengtus atvaizdus |
kompiuterines darbo vietas (jskaitant neSiojamuosius
jrenginius) turi baiti jdiegiama operaciné sistema su

saugumo nuostatomis.

35.

DraudZiama svetainés serveriuose saugoti sesijos
duomenis  (identifikatoriy)  prisijungimo tikslams,

pasibaigus susijungimo sesijai.

36.

Internetu  prieinamoms  svetainéms,  tinkly  ir
informacinéms sistemoms turi biiti naudojama svetainés
saugasiené (angl. Web Application Firewall).

37.

Internetu  prieinamoms  svetainéms,  tinkly  ir
informacinéms sistemoms turi biiti naudojamos apsaugos
nuo pagrindiniy per tinkla vykdomy ataky remiantis
OWASP (angl. The Open Web Application Security
Project) Top 10 geriausiomis praktikomis

(Www.owasp.org).

38.

Ziniatinklio (angl. Web) formose turi biiti naudojama
svetainés naudotojo jvedamy duomeny kontrolé (angl.

Input validation).

39.

Internetu prieinamos tinkly ir informacinés sistemos
neturi rodyti naudotojui klaidy praneSimy apie tinkly ir

informacinés sistemos ir programinj koda ar serverj.

40.

Internetu naudojant HTTPS protokola (angl. HyperText
Transfer Protocol Secure, HTTPS) prieinamos tinkly ir
informacinés sistemos saugumo priemonés turi leisti tik
ju funkcionalumui uZtikrinti reikalingus protokolo

metodus.

41.

Kibernetinio = saugumo  subjekto  serveriuose ir
kompiuterinése darbo vietose turi biiti naudojamos (jei
jmanoma, centralizuotai) valdomos ir atnaujinamos
kenkimo programinés jrangos aptikimo, stebéjimo realiu

laiku priemonés.

42.

Naudojama tik legali ir leistina (pagal kibernetinio

saugumo subjekto patvirtinta sarasq) programineé jranga.
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N Techniniai reikalavimai, taikomi kibernetinio saugumo | Esminiam | Svarbiem
r.
subjektams s s

43. Nuolatos turi biiti stebimas tinkly ir informaciniy sistemy X X
jrangos laisvos atminties ar vietos diske kiekis, stebima
apkrova, resursy naudojimas. Pasiekus nustatytas ribines
reikSmes, apie tai turi bati informuojami atsakingi

dasmenys.

ASTUNTASIS SKIRSNIS
KIBERNETINIO SAUGUMO REIKALAVIMU VEIKSMINGUMO VERTINIMAS

48. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarka, apimancia:

48.1. reikalavima reguliariai, ne reCiau kaip kartgq per metus, jvertinti kibernetinio saugumo
subjekto atitiktj Kibernetinio saugumo jstatymui, Sio ApraSo ir kibernetinio saugumo subjekto
patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams (toliau —
Atitikties vertinimas).

48.2. kibernetinio saugumo subjektui atlikus Atitikties vertinima, rengiami ir kibernetinio
saugumo subjekto vadovo ar jo jgalioto asmens tvirtinami:

48.2.1. atitikties vertinimo ataskaita;

48.2.2. identifikuoty neatitikciy (jei nustatyta) Salinimo planas, kuriame paskirti atsakingi
vykdytojai, reikalingi iStekliai ir nustatyti jgyvendinimo terminai.

48.3. reikalavimg reguliariai, ne reCiau kaip karta per 3 metus, atlikti kibernetinio
saugumo audita, vadovaujantis Kibernetinio saugumo jstatymo 14 straipsnio 8 punkto
nuostatomis;

49. Kibernetinio saugumo subjektas, atsiZzvelgdamas | riziky vertinimo rezultatus,
ivykusius kibernetinio saugumo incidentus ir jy valdymo rezultatus, nustato kibernetinio saugumo
taikomy priemoniy veiksmingumo vertinimo reikalavimus:

49.1. kokias kibernetinio saugumo reikalavimy valdymo priemones reikia stebéti ir
vertinti;

49.2. kokius stebésenos, matavimo, analizés ir vertinimo metodus kibernetinio saugumo
subjektas taiko;

49.3. kokiu periodiSkumu turi biti atliekama nustatyty metody stebésena ir matavimai;

49.4. uZ veiksmingumo vertinimo stebéjima ir matavima atsakingus asmenis;

49.5. veiksmingumo vertinimo rezultaty analizés periodiSkuma;

49.6. taikomy kibernetiniy saugumo priemoniy gerinimg, atsizZvelgiant j vertinimo

rezultatus.
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50. NKSC, atlikdamas kibernetinio saugumo subjekto patikrinima, turi teise pareikalauti
kibernetinio saugumo subjekto pateikti atlikty kibernetinio saugumo audito, atitikties vertinimo
ataskaitos, atitikties vertinimo metu nustatyty neatitik¢iy Salinimo plano, riziky vertinimo
ataskaitos ir riziky valdymo plano kopijas. Kibernetinio saugumo subjektas Siuos dokumentus turi
pateikti j KSIS ne véliau kaip per 5 darbo dienas nuo NKSC prasymo gavimo dienos.

51. Esminis kibernetinio saugumo subjektas ne reCiau kaip kartg per metus teikia atitikties

kibernetinio saugumo reikalavimams vertinimg, uzZpildydamas NKSC klausimyng KSIS.

DEVINTASIS SKIRSNIS
KIBERNETINES HIGIENOS PRAKTIKA IR KIBERNETINIO SAUGUMO MOKYMAI

52. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymy organizavimo ir
vykdymo tvarka. Kibernetinio saugumo vadovas turi uZtikrinti, kad ne reciau kaip karta per metus
visi kibernetinio saugumo subjekto darbuotojai iSklausyty kibernetinés higienos praktikos
mokymus.

53. Kibernetinio saugumo subjektas turi uZtikrinti darbuotojy informavimq apie
kibernetinio saugumo aktualijas (mokymo ir informavimo biidai pasirenkami atsiZvelgiant j tinkly
ir informacinés sistemos specifikq).

54. Per tris ménesius po kibernetinio saugumo klausimais organizuoty mokymy turi biti
parengta mokymy ataskaita, kurioje turi biiti nurodyta mokymy tema, dalyviy skaiCius. Mokymus
nurodytomis temomis kibernetinio saugumo subjektas turi teise jsigyti iS trecCiyjy Saliy arba
organizuoti pats. Kibernetinio saugumo subjektas parengta mokymy ataskaitg turi saugoti ne

maziau kaip trejus metus nuo ataskaitos patvirtinimo datos.

DESIMTASIS SKIRSNIS
KRIPTOGRAFIJOS IR SIFRAVIMO NAUDOJIMO POLITIKA IR PROCEDUROS

55. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
kriptografijos ir Sifravimo naudojimo tvarka, apimancia:

55.1. kibernetinio saugumo subjekto kriptografijos ir Sifravimo priemoniy naudojimo
nuostatas, atsiZvelgiant j kibernetinio saugumo subjekto nustatytus informacijos klasifikavimo ir
tvarkymo reikalavimus;

55.2. rakty valdyma (generavimas, sunaikinimas, archyvavimas ir kt.).

56. Praradus kriptografinj rakta turi biiti informuojamas atsakingas asmuo.

57. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti 4 lenteléje.
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Nr.

Techniniai reikalavimai, taikomi kibernetinio

saugumo subjektams

Esminiams

Svarbiems

44,

]

kibernetinio saugumo subjektui jautrios informacijos
konfidencialumas turi biaiti uZtikrintas naudojant
Sifravimg ar virtualyjj privaty tinklg (angl. Virtual
private network, VPN).

45.

Belaidis rySys turi bati Sifruojamas pagal geraja
saugumo praktika rekomenduojamu Sifravimo ilgio
raktu. Naudoti visuotinai saugiais pripaZjstamus raktus
ir protokoly versijas. Belaidés prieigos stoteléje turi
biiti pakeisti standartiniai gamintojo raktai.

46.

Duomenys, perduodami tarp mobiliojo jrenginio ir
tinkly ir informacinés sistemos, turi buti Sifruojami
taikant virtualaus privataus tinklo (VPN) technologija
su TLS / SSL sertifikatu arba naudojama privataus
prieigos taSko (angl. Access Point Name, APN) per
mobiliojo rySio operatoriy technologija, taikant
perduodamy duomeny Sifravimg sraute su TLS / SSL
sertifikatu, kai VPN technologija néra palaikoma
mobiliyjy jrenginiy.

47.

Mobiliyjy  jrenginiy  laikmenose ir iSorinése

kompiuterinése  laikmenose laikomi tinkly ir

informaciniy sistemy duomenys turi biti Sifruojami.

48.

Turi buti jgyvendinti svetainés kriptografijos reikalavimai:

48.1.

turi bati naudojami oficialiai pripazZinti saugus ilgio

raktai;

48.2.

atliekant svetainés administravimo darbus, rySys turi

biti Sifruojamas;

48.3.

Sifruojant naudojami skaitmeniniai sertifikatai privalo

biiti iSduoti patikimy sertifikavimo tarnybuy;

48.4.

turi biiti naudojamas TLS standartas (1.3 versija arba

naujesneé);
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Techniniai reikalavimai, taikomi kibernetinio L. .
Nr. . Esminiams | Svarbiems
saugumo subjektams

48.5. | svetainés kriptografinés funkcijos turi biti jdiegtos X X
serverio, kuriame yra svetainé, dalyje arba
kriptografiniame saugumo modulyje (angl. Hardware

security module);

48.6. | visi kriptografiniai moduliai turi gebéti saugiai sutrikti X

(angl. fail securely).

49. Duomenys atsarginése kopijose turi biti uZSifruoti X X
(Sifravimo raktai turi baiti saugomi atskirai nuo kopijy)
arba turi buti imtasi kity priemoniy, neleidZianciy

panaudoti kopijuy informacijai neteisétai atkurti.

50. Turi biti saugomi ir stebimi audito jraSai, susije su X X

kriptografiniy rakty valdymo veikla (generavimas,

sunaikinimas, archyvavimas, naudotojy veiksmai).

VIENUOLIKTASIS SKIRSNIS
ZMOGISKUJU ISTEKLIU SAUGUMAS, FIZINES PRIEIGOS POLITIKA IR TURTO
VALDYMAS

58. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
Zzmogiskyjy istekliy saugumo reikalavimus, kurie apimty:

58.1. reikalavima, kad prieiga prie kibernetinio saugumo subjekto tinkly ir informacinés
sistemos kibernetinio saugumo subjekto darbuotojams ir (arba) paslaugy teikéjams biity
suteikiama tik susipaZinus su kibernetinio saugumo politikos dokumentais ir sutikus jy laikytis;

58.2. kibernetinio saugumo subjekto darbuotojy ir (arba) paslaugy teikéjy
konfidencialumo arba informacijos neatskleidimo reikalavimus.

59. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti tinkly
ir informaciniy sistemy fizinés prieigos reikalavimus, apimancius:

59.1. patalpy, kurios turi biiti apsaugotos (patalpos, kuriose laikoma kibernetinio
saugumo subjekto tinkly ir informaciniy sistemy jranga, serveriai, naudotojy ir administratoriy
darbo vietos), sgrasa;

59.2. saugomoms patalpoms taikomos fizinés aplinkos apsaugos ir prieigos kontrolés
priemones;

59.3. reikalavima, kad j kibernetinio saugumo subjekto saugomas patalpas gali patekti tik
jgalioti asmenys;

59.4. uz fizinés apsaugos priemoniy jgyvendinimgq atsakingy asmeny paskyrima.
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60. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti
5 lenteléje.

5 lentelé

Nr. Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams

51. | Tinkly ir informacinés sistemos serveriy patalpos ir patalpos, kuriose saugomos
atsarginés duomeny kopijos, turi biiti apsaugotos nuo neteiséto asmeny patekimo |

jas, taikant fizines ar elektronines apsaugos priemones.

52. | Kibernetinio saugumo subjekto nustatyta tvarka turi biiti kontroliuojamas patekimas j
tinkly ir informacinés sistemos serveriy patalpas ir patalpas, kuriose saugomos
atsarginés duomeny kopijos.

61. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti
kibernetinio saugumo subjekto turto valdymo tvarka, apimancia:

61.1. reikalavimag parengti ir nuolat atnaujinti tinkly ir informaciniy sistemy turto
(kibernetinio saugumo subjekto valdoma techniné ir programiné jranga, duomenys), kuriuo
grindZiamos kibernetinio saugumo subjekto veiklos funkcijos, sarasa (toliau — turto sarasas);

61.2. turto klasifikavimo reikalavimus pagal jy svarba, konfidencialumo, vientisumo ir
prieinamumo atZvilgiu;

61.3. turto perkélimo uZ kibernetinio saugumo subjekto riby reikalavimus;

61.4. neSiojamyjy, kei¢iamyjy duomeny laikmeny naudojimo reikalavimus;

61.5. mobiliyjy jrenginiy, kurie gali veikti savarankiSkai ir turéti rySj su tinklu ar
internetu keiciantis jy buvimo vietai (pavyzdZiui, neSiojamasis kompiuteris, delninukas, iSmanusis
telefonas) ir naudojamy prisijungti prie kibernetinio saugumo subjekty tinkly ir informaciniy
sistemy, saugaus naudojimo ir kontrolés reikalavimus.

62. Tinkly ir informacinés sistemos jrangos prieZitira ir gedimy Salinima turi atlikti
kvalifikuoti specialistai.

63. Tinkly ir informaciniy sistemy techninés jrangos gedimai turi biiti registruojami.

64. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti
6 lenteléje.

6 lentelé

Techniniai reikalavimai, taikomi kibernetinio . )
Nr. . Esminiams | Svarbiems
saugumo subjektams

53. | Naudojamos techninés priemonés, kurios apriboty X X
neleistiny (turto saraSe nesanciy) jrenginiy prijungima
prie kibernetinio saugumo subjekto tinkly ir

informaciniy sistemy, apriboty neleistinos techninés
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jrangos naudojimg ir informuoty kibernetinio saugumo

subjekto jgaliotg asmen;.

54. | Kibernetinio saugumo subjektas turi centralizuotai X X
valdyti mobiliuosius jrenginius, kurie turi prieiga prie
tinkly ir informaciniy sistemy, ir juose jdiegta

programine jranga.

55. | Mobilieji jrenginiai, kuriais narSoma internete, turi biiti X
apsaugoti nuo judriyjy programy (angl. mobile code)

keliamy grésmiy.

56. | Mobiliuosiuose jrenginiuose privalo biti jdiegtos X
priemoneés, leisianCios nuotoliniu biidu neatkuriamai
iStrinti  mobiliuosiuose  jrenginiuose  esancius

duomenis.

57. | Reikalavimai tinkly ir informacinés sistemos techninei ir programinei jrangai ir

patalpoms:

57.1. | tinkly ir informaciniy sistemy kompiuteriné jranga, X X
kurig kibernetinio saugumo subjektas jvertino kaip
svarbig, turi turéti jtampos filtrg ir nepertraukiamo
maitinimo  Saltinj, uZtikrinantj techninés jrangos

veikima;

57.2. | jei tinkly ir informaciniy sistemy serveriy patalpose X X
esancios jrangos bendras galingumas yra daugiau nei
10 kilovaty, turi biti jrengta oro kondicionavimo

jranga;

57.3. | serveriy patalpose turi biti oro kondicionavimo ir X

drégmeés kontrolés jranga;

57.4. | tinkly ir informacinés sistemos techniné ir programiné X X
jranga turi bati priZiirima laikantis gamintojo

rekomendacijy;

57.5. | tinkly ir informacinés sistemos serveriy patalpose turi X X
biiti jrengti gaisro ir jsilauZimo jutikliai, prijungti prie
pastato signalizacijos ir (arba) apsaugos tarnybos
stebéjimo pulto;

57.6. | visose patalpose, kuriose yra kibernetinio saugumo X
subjekto techniné jranga, turi biiti jrengti gaisro

jutikliai ir (ar) kitos fizinés apsaugos priemoneés;
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57.7 | kritiniai elementai (oro kondicionavimo jranga, védinimas ir X
dréegmés kontrolé, el. energijos tiekimas) turi biti

dubliuojami, siekiant uztikrinti auksta patalpoms eksploatuoti

bitiny jrenginiy patikimuma.

DVYLIKTASIS SKIRSNIS
PRIEIGOS VALDYMAS IR KELIU VEIKSNIU TAPATUMO NUSTATYMO
PRIEMONES

65. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi nustatyti prieigos
valdymo tvarka, apimancia:

65.1. kibernetinio saugumo subjekto naudotojy, administratoriy, paslaugy teikéjy grupiy
sudaryma, teisiy ir prieigos prie kibernetinio saugumo subjekto tinkly ir informaciniy sistemy
suteikimg ir valdyma;

65.2. administratoriaus (administratoriy) prieigos prie tinkly ir informacinés sistemos
lygius ir juose taikomus kibernetinio saugumo reikalavimus (duomeny skaitymas, kurimas,
atnaujinimas, naikinimas, tinkly ir informacinés sistemos naudotojy informacijos, prieigos teisiy
redagavimas ir panaSiai);

65.3. tinkly ir informaciniy sistemy naudotojy registravimo ir iSregistravimo
reikalavimus ir uz Siy veiksmy atlikimgq atsakingo asmens paskyrima;

65.4. priemones tinkly ir informaciniy sistemy naudotojy tapatybei nustatyti;

65.5. tinkly ir informacinés sistemos naudotojy ir administratoriy slaptazodZiy sudarymo,
galiojimo trukmeés ir keitimo reikalavimus:

65.5.1. reikalavimg, kad slaptaZzodZiams sudaryti neturi biiti naudojama asmeninio
pobiidZio informacija (pavyzdZiui, gimimo data, Seimos nariy vardai ir panasiai);

65.5.2. reikalavimg, kad slaptaZodis negali biiti sudarytas iS pasikartojanc¢iy arba
nuosekliy simboliy (pvz., ,,aaaaaaaaaaaa“ arba ,,0123456789) ar jprastos klaviatiiros sekos (pvz.,
»Qwerty“);

65.5.3. draudimg techninéje ir programinéje jrangoje naudoti gamintojo nustatytus
slaptaZzodZius, jie turi biiti pakeisti vadovaujantis Siame skyriuje nustatytais reikalavimais;

65.6. draudima slaptaZzodZius atskleisti kitiems asmenims;

65.7. salygas ir atvejus, kada panaikinama tinkly ir informacinés sistemos naudotojy ir
administratoriy teisé dirbti su konkrecia informacija;

65.8. leistinus nuotolinio naudotojy ir administratoriy prisijungimo prie tinkly ir
informacinés sistemos bidus;

65.9. keliy veiksniy tapatumo priemoniy naudojimo biidus.

66. Kibernetinio saugumo subjektas turi patvirtinti asmeny, kuriems suteiktos
administratoriaus teisés prisijungti prie tinkly ir informaciniy sistemuy, sarasa, kuris periodiskai turi
biti perZitirimas uZ kibernetinj sauguma atsakingo asmens. SaraSas turi biiti perZitrétas, kai

administratorius nuSalinamas arba pasibaigia jo darbo (tarnybos) santykiai.
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67. SlaptaZodZiai negali biiti saugomi ar perduodami atviru tekstu. Tik laikinas slaptaZodis
gali biiti perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jeigu naudotojas neturi
galimybiy isSifruoti gauto uZzsifruoto slaptazodZio ar néra techniniy galimybiy naudotojui perduoti
slaptaZodj Sifruotu kanalu ar saugiu elektroniniy rySiy tinklu.

68. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi patvirtinti keliy
veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir
teksto rySiy bei saugiy avariniy rysiy sistemy subjekto viduje naudojimo nuostatas.

69. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai nurodyti
7 lenteléje.

7 lentelé

Techniniai reikalavimai, taikomi kibernetinio L. .
Nr. . Esminiams | Svarbiems
saugumo subjektams

58. | Administratoriaus funkcijos turi biiti atliekamos
naudojant atskirg tam skirtg paskyra, kuri negali biiti X X

naudojama kasdienéms naudotojo funkcijoms atlikti.

59. | Naudotojams negali biiti suteikiamos administratoriaus
teisés.

60. | Kiekvienas naudotojas turi biiti unikaliai atpaZjstamas. X X

61. | Naudotojas ir administratorius turi patvirtinti savo
tapatybe slaptaZzodZiu ir papildoma tapatumo
nustatymo priemone (keliy veiksniy tapatumo

nustatymo priemones).

62. | Naudotojo teisé dirbti su konkreCia tinkly ir X X
informacine sistema turi bati sustabdoma, kai
naudotojas nesinaudoja tinkly ir informacine sistema

ilgiau kaip 3 ménesius.

63. | Administratoriaus teisé dirbti su tinkly ir informacine X X
sistema turi biati sustabdoma, kai administratorius
nesinaudoja tinkly ir informacine sistema ilgiau kaip 2

menesius.

64. | Kai naudotojas ar administratorius nuSalinamas nuo X X
darbo (pareigy), neatitinka Kkituose teisés aktuose
nustatyty naudotojo ar administratoriaus kvalifikaciniy
reikalavimy, taip pat pasibaigia jo darbo (tarnybos)

santykiai, jis praranda patikimuma, jo teisé naudotis

tinkly ir informacine sistema turi biiti panaikinta
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Nr.

Techniniai reikalavimai, taikomi kibernetinio

saugumo subjektams

Esminiams

Svarbiems

nedelsiant, bet ne véliau kaip per kibernetinio saugumo

subjekto nustatytg terming.

65.

Nereikalingos ar nenaudojamos tinkly ir informaciniy
sistemy paskyros turi biiti blokuojamos nedelsiant, bet
ne veliau kaip per kibernetinio saugumo subjekto
nustatytg terming ir iStrinamos praéjus Zurnaliniy jrasy
saugojimo terminui (ne trumpiau kaip 90 kalendoriniy

dieny).

66.

Baigus darba arba pasitraukiant iS darbo vietos, turi
biti atsijungiama nuo tinkly ir informaciniy sistemuy,

jjungiama ekrano uZsklanda su slaptazodZziu.

67.

Tinkluose ir informacinése sistemose neatliekant jokiy
veiksmy, darbo stotis turi uZsirakinti (ne ilgiau nei po
15 minuciy), kad toliau naudotis tinkly ir informacine
sistema bty galima tik pakartotinai patvirtinus savo

tapatybe.

68.

Tinkly ir informacinés sistemos dalys, tarp juy ir
svetainés ir narSyklés, patvirtinanc¢ios naudotojo
tapatuma, turi drausti iSsaugoti slaptazodZius, iSskyrus
specializuota  slaptazodZiy tvarkymo programine
jranga.

69.

SlaptaZodis turi biiti sudarytas iS didZiyjy ir maZyjy

raidZiy, skaiciy ir specialiyjy simboliy.

70.

Turi biiti nustatytas maksimalus leistinas naudotojy
meéginimy prisijungti prie tinkly ir informaciniy sistemy
skaiCius — ne daugiau negu 5 kartai i$ eilés. Po numatyto
bandymy skai¢iaus prisijungti prie tinkly ir informaciniy
sistemy paskyra turi uZsiblokuoti. Atblokuoti gali tik

igalioti asmenys.

71.

Papildomi naudotojo slaptaZodzZiy reikalavimai:

71.1.

slaptaZodis turi biti keiciamas ne reciau kaip kas 6

meénesius;

71.2.

slaptaZodj turi sudaryti ne maziau kaip 10 simboliy;
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Techniniai reikalavimai, taikomi kibernetinio

Nr. . Esminiams | Svarbiems
saugumo subjektams

71.3. | keiciamo slaptaZodZio neturi buti leidZiama sudaryti iS X X
buvusiy 6 paskutiniy slaptaZzodziy;

71.4. | pirmakart jungiantis prie tinkly ir informaciniy sistemuy, X X
turi biti reikalaujama, kad naudotojas pakeisty
slaptaZodj;

71.5. | naudotojas turi turéti galimybe bet kuriuo metu X X
pasikeisti slaptaZodj.

72. | Papildomi administratoriy slaptaZodZiy reikalavimai:

72.1. | slaptazodis turi biiti keiCiamas ne reCiau kaip kas 6 X X
menesius;

72.2. | slaptaZodj turi sudaryti ne maziau kaip 15 simboliy; X X

72.3. | keiCiant slaptaZodj, neturi biti leidZiama naudoti X X
slaptaZodZio i$ buvusiy 8 paskutiniy slaptazodziy.

73. | Turi biiti vykdoma administratoriy paskyry kontrolé:

73.1. | reguliariai, ne reciau kaip karta per metus, tikrinama, ar X
administratoriaus paskyros atitinka Siame skyriuje
nustatytus reikalavimus, ir praneSama jgaliotam
atsakingam asmeniui apie administratoriy paskyras,
kurios neatitinka Siame skirsnyje nustatyty reikalavimy;

73.2. | naudojamos  administratoriy ~ paskyry  kontrolés X
priemoneés, kurios periodiSkai tikrina administratoriaus
paskyras. Apie administratoriaus paskyras, kurios
neatitinka Siame skirsnyje nustatyty reikalavimy, turi
biiti praneSama jgaliotam asmeniui.

74. | Vykdoma naudotojy paskyry kontrolé:

74.1. | reguliariai tikrinama, ar naudotojy paskyros atitinka X

Siame skirsnyje nustatytus reikalavimus. Apie
naudotojy paskyras, kurios neatitinka Siame skirsnyje
nustatyty reikalavimy, turi biiti praneSama jgaliotam

asmeniui;
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Techniniai reikalavimai, taikomi kibernetinio L. .
Nr. . Esminiams | Svarbiems
saugumo subjektams

74.2. | naudojamos naudotojy paskyry kontrolés priemones, X
kurios periodiSkai tikrina naudotojy paskyras. Apie
naudotojy paskyras, kurios neatitinka Siame skirsnyje
nustatyty reikalavimy, turi biiti praneSama jgaliotam

asmeniui.

75. | Lokalios naudotojy ir administratoriy paskyros turi X X

atitikti reikalavimus, nurodytus Siame skirsnyje.

76. | Papildomi atpaZinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai
(kibernetinio saugumo subjekto svetainéms, pasiekiamoms iS vieSyju elektroniniy

rySiy tinkly):

76.1. | programiniame kode draudZiama iSsaugoti duomenis X X
(varda, slaptazodj, aplikacijy programavimo sasajas
(angl. Application programming interface) raktus /
Zenklus (angl. Token) ir kt.), kuriuos atskleidus gali
biiti pasinaudota prieiga prie jrenginiy, resursy, paskyruy
ar valdikliy.

III SKYRIUS
BAIGIAMOSIOS NUOSTATOS

70. ApraSo reikalavimy jgyvendinimas kibernetinio saugumo subjekty neatleidZia nuo
pareigos jgyvendinti ir kituose teisés aktuose nustatyty reikalavimy, kuriais siekiama uZtikrinti
tinkly ir informaciniy sistemy sauguma, iSskyrus Kibernetinio saugumo jstatymo 1 straipsnio
3 dalyje numatytus atvejus.

71. Kibernetinio saugumo subjektai kibernetinio saugumo reikalavimus privalo
igyvendinti ne véliau kaip per 12 ménesiy nuo jy jregistravimo Kibernetinio saugumo
informacinéje sistemoje dienos, iSskyrus Apraso 72 punkte numatytus atvejus.

72. Kibernetinio saugumo subjektai techninius kibernetinio saugumo reikalavimus,
nustatytus Apraso 26, 31, 47, 57, 60, 64, 69 punktuose, privalo jgyvendinti ne véliau kaip per 24

meénesius nuo jy jregistravimo Kibernetinio saugumo informacinéje sistemoje dienos.




ATVIRTINTA

Lietuvos Respublikos Vyriausybés
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(Lietuvos Respublikos Vyriausybés
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VYKDYMO UZTIKRINIMO PRIEMONIU TAIKYMO KIBERNETINIO SAUGUMO
SUBJEKTAMS TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vykdymo uZtikrinimo priemoniy taikymo kibernetinio saugumo subjektams tvarkos
apraSas (toliau — ApraSas) reglamentuoja vykdymo uZtikrinimo priemoniy parinkima, vykdymo
uZtikrinimo priemoniy taikyma esant keletui paZeidimy ir baudy kibernetinio saugumo subjektams
skyrima.

2. ApraSe vartojamos savokos suprantamos taip, kaip jos apibréZtos Lietuvos Respublikos
kibernetinio saugumo jstatyme.

IT SKYRIUS
VYKDYMO UZTIKRINIMO PRIEMONIU PARINKIMAS

3. Vykdymo uZtikrinimo priemonés parinkimas susideda iS:

3.1. Kibernetinio saugumo jstatymo 28 straipsnio 3-5 dalyse nurodyty aplinkybiy
vertinimo. Vertinant Kibernetinio 28 straipsnio 3 dalies 2—9 punktuose nurodytas aplinkybes
atsizvelgiama j Siy aplinkybiy teigiamus ir neigiamus aspektus ApraSo 4 punkte nustatyta tvarka;

3.2. Vykdymo uZtikrinimo priemonés (-iy) parinkimo, atsizvelgiant j vykdymo uZtikrinimo
priemoneés taikymo tikslinguma.

4. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 2-9 punktuose nurodyty
aplinkybiy vertinimas atliekamas identifikuojant Siy aplinkybiy teigiamus ir neigiamus aspektus:

4.1. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 2 punkte nurodytos aplinkybés
vertinimas:

4.1.1. Teigiamai vertinama, jei paZeidimy trukmé buvo sumaZzinta dél optimaliy bei
nekelianciy riziky kibernetinio saugumo subjekto veiksmu.

4.1.2. Neigiamai vertinami paZeidimai, dél kuriy trukmeés kyla didesnés Zalos ir neigiamo
poveikio atsiradimo grésme, apsunkinamas Zalos ar neigiamo poveikio panaikinimas, trikdomas
Nacionalinio kibernetinio saugumo centro gebéjimas tinkamai reaguoti j paZeidima.

4.2. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 3 punkte nurodytos aplinkybés

vertinimas:
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4.2.1. Teigiamai vertinama, jei paZeidimy pastaruosius dvejus metus nebuvo.

4.2.2. Neigiamai vertinami kibernetinio saugumo subjekto per pastaruosius dvejus metus
ivykdyti paZeidimai. Kuo ilgesnis laikotarpis nuo ankstesnio pazeidimo iki Siuo metu tiriamo
paZeidimo, tuo maZesneé Sios aplinkybés svarba skiriant vykdymo uZtikrinimo priemone.

4.3. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 4 punkte nurodytos aplinkybés
vertinimas:

4.3.1. Teigiamai vertinama, kai nuostoliai atlyginti ar padarytas neigiamas poveikis
panaikintas kibernetinio saugumo subjekto iniciatyva.

4.3.2. Neigiamai vertinama nuostoliy neatlyginimas ar padaryto neigiamo poveikio
nepanaikinimas.

4.4. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 5 punkte nurodytos aplinkybés
vertinimas:

4.4.1. Teigiamai vertinamas kibernetinio saugumo priemoniy jdiegimas prieS
Nacionaliniam kibernetinio saugumo centrui pradedant patikrinimg ir kibernetinio saugumo
subjektui apie jj suZinant, taip pat kibernetinio saugumo priemoniy, kurias pasitelkiant pavyko
uzkirsti kelig turtinei ar neturtinei Zalai arba ja sumaZinti, buvimas, taip pat Siy priemoniy
pritaikymas laiku.

4.4.2. Neigiamai vertinama, kai kibernetinio saugumo subjektas nesiima priemoniy
uzkirsti kelig turtinei ar neturtinei Zalai arba jq sumazinti.

4.5. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 6 punkte nurodytos aplinkybés
vertinimas:

4.5.1. Teigiamai vertinama, jei kibernetinio saugumo subjektas apie paZeidimg laiku ir
tinkamu biidu informavo subjektus, kurie pagal nustatytus elgesio kodeksus arba patvirtintus
sertifikavimo mechanizmus turéjo gauti tokiq informacija.

4.5.2. Neigiamai vertinama, kai kibernetinio saugumo subjektas nesilaiké elgesio kodeksy
arba patvirtinty sertifikavimo mechanizmy ir tai tiesiogiai susije su paZeidimu.

4.6. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 7 punkte nurodytos aplinkybés
vertinimas:

4.6.1. Teigiamai vertinama, kai kibernetinio saugumo subjektas reagavo j Nacionalinio
kibernetinio saugumo centro reikalavimus patikrinimo metu ir todél patikrinimas vyko greiciau ir
efektyviau, taip pat teigiamai vertinama, kai kibernetinio saugumo subjektas pripaZino paZeidima,
savo iniciatyva praneSé apie paZeidimgq prieS tai, kai Nacionalinis kibernetinio saugumo centras
apie ji suZinojo.

4.6.2. Neigiamai vertinama, kai dél kibernetinio saugumo subjekto sistemingy ir
pasikartojanciy veiksmy patikrinimas ar kiti prieZitiros veiksmai uZtruko.

4.7. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 8 punkte nurodytos aplinkybés
vertinimas:

4.7.1. Teigiamai vertinama, kai nurodyty paZeidimy mastas buvo sumaZintas dél

optimaliy ir nekeliancCiy riziky kibernetinio saugumo subjekto veiksmy.
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4.7.2. Neigiamai vertinama, kai paZeidimas sudaro sglygas paveikti gyvybiskai svarbiy
paslaugy teikima, taip pat kai paZeidimas yra susijes su esminiy kibernetinio saugumo subjekty
valdomomis ir tvarkomomis tinkly informacinémis sistemomis.

4.8. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 9 punkte nurodytos aplinkybés
vertinimas:

4.8.1. Neutraliu veiksniu laikoma, kai paZeidimas padarytas dél neatsargumo.

4.8.2. Neigiamai vertinami tyCiniai paZeidimai.

5. Vykdymo uZtikrinimo priemoné (-és), jvertinus Kibernetinio saugumo jstatymo
28 straipsnio 3-5 dalyse nurodytas aplinkybes, parenkama (-0s) atsiZvelgiant | vykdymo
uztikrinimo priemonés (-iy) taikymo tikslinguma:

5.1. Jei jvertinus Kibernetinio saugumo jstatymo pazeidima (toliau — paZeidimas) ir jo
aplinkybes nustatoma, kad Kibernetinio saugumo jstatymo reikalavimams jgyvendinti netikslinga
skirti vykdymo uZtikrinimo priemoniy, nurodanciy konkreCias taikytinas priemones ar
apribojanciy kibernetinio saugumo subjekty veikla, taikomos viena ar kelios vykdymo uZtikrinimo
priemonés iS nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 1 ir (ar) 3 punktuose.

5.2. Jei jvertinus paZeidimg ir jo aplinkybes nustatoma, kad Kibernetinio saugumo
jstatymo reikalavimams jgyvendinti tikslinga skirti paZeidimq ir (ar) jo atsiradimo veiksnius ir
priezastis SalinanCiy vykdymo uZtikrinimo priemoniy, taikomos viena ar kelios vykdymo
uztikrinimo priemonés iS nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 2, 4, 6 ir
(ar) 7 punktuose.

5.3. Jei jvertinus paZeidimg ir jo aplinkybes nustatoma, kad apie paZeidimg tikslinga
informuoti visuomene ar tam tikras visuomenés grupes, taikomos viena ar kelios vykdymo
uZztikrinimo priemoneés iS nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 5 ir (ar) 8
punktuose.

5.4. Jei jvertinus paZeidimg ir jo aplinkybes nustatoma, kad Kibernetinio saugumo
jstatymo 28 straipsnio 1 dalies 1-8 ir (ar) 10, 11 papunkciuose nurodyta vykdymo uZtikrinimo
priemoné paZzeidimg padariusiam kibernetinio saugumo subjektui neturés atgrasomojo poveikio
arba atgrasomasis poveikis bus nepakankamas, kartu su Kibernetinio saugumo jstatymo
28 straipsnio 1 dalies 1-8 ir (ar) 10, 11 papunkciuose nurodyta (-omis) vykdymo uZztikrinimo
priemone (-émis) taikoma ir Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 9 punkte
numatyta vykdymo uZtikrinimo priemoné. Vertinant atgrasomgjj poveikj jvertinama, ar
kibernetinio saugumo subjekto patiriama nauda tesiant paZeidima néra didesné uZ vykdymo
uztikrinimo priemoneés sukelta poveikj ir ar kibernetinio saugumo subjektui uZ ankstesnius

pazeidimus skirty vykdymo uZtikrinimo priemoniy taikymas leido pasiekti teigiamy tiksly.

ITII SKYRIUS
VYKDYMO UZTIKRINIMO PRIEMONIU TAIKYMAS ESANT KELETUI PAZEIDIMU

6. Jeigu atlikus patikrinimg nustatoma keletas pazeidimy, vykdymo uZtikrinimo priemonés

taikomos Siuo budu:
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6.1. Kai yra keli paZeidimai, kile dél atskiry veiksmy ar neveikimo, vykdymo uZtikrinimo
priemoneés taikomos atskirai uz kiekvieng pazeidima.

6.2. Kai yra keli paZeidimai, kile dél vieno veiksmo ar neveikimo, vykdymo uZtikrinimo
priemonés taikomos atskirai, jei teisés akty nuostaty taikymas uZ vieng pazZeidimag neuzkerta kelio
kity teises akty nuostaty taikomumui arba jy neapima.

6.3. Kai yra keli pazeidimai, kile dél vieno veiksmo ar neveikimo, poveikio vykdymo
uZtikrinimo priemoné taikoma uZ pavojingesnj, kaip suprantama pagal Kibernetinio saugumo
istatymo 29 straipsnj, paZeidima, jei teisés akty nuostaty taikymas dél vieno paZeidimo uZkerta

kelig kity teisés akty nuostaty taikomumui arba jas apima.

IV SKYRIUS
BAUDU KIBERNETINIO SAUGUMO SUBJEKTAMS SKYRIMAS

7. Viena iS vykdymo uZtikrinimo priemoniy parinkus bauda, baudos skyrimo klausimas
svarstomas ir sprendimas dél baudos skyrimo priimamas Kibernetinio saugumo jstatymo

31 straipsnyje nustatyta tvarka.




PATVIRTINTA

Lietuvos Respublikos Vyriausybés

2018 m. rugpjucio 13 d. nutarimu Nr. 818
(Lietuvos Respublikos Vyriausybés

2024 m. lapkricio 6 d. nutarimo Nr. 945
redakcija)

SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO NAUDOTOJU SARASAS

Eil. Nr.

Juridinio asmens pavadinimas

Lietuvos Respublikos aplinkos ministro valdymao sritis

Lietuvos Respublikos aplinkos ministerija

Aplinkos apsaugos agentiira

Lietuvos geologijos tarnyba prie Aplinkos ministerijos

Lietuvos hidrometeorologijos tarnyba prie Aplinkos ministerijos

Valstybiné teritorijy planavimo ir statybos inspekcija prie Aplinkos ministerijos

Aplinkos apsaugos departamentas prie Aplinkos ministerijos

Valstybiné miSky tarnyba

Nacionaliné Zemés tarnyba prie Aplinkos ministerijos

Sl P E N Fol R R e

Aplinkos ministerijos Aplinkos projekty valdymo agentiira

—_
e

VieSoji jstaiga Statybos sektoriaus vystymo agentiira

Lietuvos Respublikos energetikos ministro valdymo sritis

11.

Lietuvos Respublikos energetikos ministerija

12.

Valstybés jmoné Ignalinos atominé elektriné

13.

VieSoji jstaiga Lietuvos energetikos agentiira

14.

Valstybiné energetikos reguliavimo taryba

Lietuvos Respublikos finansy ministro valdymo sritis

15.

| Lietuvos Respublikos finansy ministerija




Eil. Nr. Juridinio asmens pavadinimas
16. Valstybés jmoné Turto bankas
17. Audito, apskaitos, turto vertinimo ir nemokumo valdymo tarnyba prie Finansy ministerijos
18. Valstybés duomeny agentiira
19. LoSimy prieZitiros tarnyba prie Finansy ministerijos
20. Muitinés departamentas prie Finansy ministerijos
21. Kauno teritoriné muitiné
22. Klaipédos teritoriné muitiné
23. Muitinés informaciniy sistemy centras
24. Muitinés kriminaliné tarnyba
25. Muitinés laboratorija
26. Muitinés mokymo centras
27. Vilniaus teritoriné muitiné
28. Nacionalinis bendryjy funkcijy centras
29. Valstybés dokumenty technologinés apsaugos tarnyba prie Finansy ministerijos
30. Valstybiné mokesciy inspekcija prie Finansy ministerijos
31. Kauno apskrities valstybiné mokesc¢iy inspekcija
32. Klaipédos apskrities valstybiné mokesciy inspekcija
33. PanevéZio apskrities valstybiné mokesciy inspekcija
34. Siauliy apskrities valstybiné mokes¢iy inspekcija
35. Vilniaus apskrities valstybiné mokesciy inspekcija

Lietuvos Respublikos krasto apsaugos ministro valdymo sritis

36. Lietuvos Respublikos kraSto apsaugos ministerija
37. Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos
38. Centralizuota finansy ir turto tarnyba prie KraSto apsaugos ministerijos
39. Generolo Jono Zemaicio Lietuvos karo akademija
40. Gynybos resursy agentiira prie Krasto apsaugos ministerijos
41. Infrastruktiiros valdymo agentiira




Eil. Nr. Juridinio asmens pavadinimas
42, KraSto apsaugos ministerijos bendryjy reikaly departamentas
43. Lietuvos kariuomené
44, Mobilizacijos ir pilietinio pasiprieSinimo departamentas prie KraSto apsaugos ministerijos
45. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
46. Vytauto DidZiojo karo muziejus
Lietuvos Respublikes kultiiros ministro valdymo sritis
47, Lietuvos Respublikos kultiiros ministerija
48. Kultiiros paveldo departamentas prie Kulttiros ministerijos
49, Lietuvos nacionalinis dailés muziejus
50. Lietuvos nacionaliné Martyno MazZvydo biblioteka
51. VieSoji jstaiga Lietuvos nacionalinis radijas ir televizija
Lietuvos Respublikos socialinés apsaugos ir darbo ministro valdymo sritis
52. Lietuvos Respublikos socialinés apsaugos ir darbo ministerija
53. Jaunimo reikaly agentiira
54. Pabégéliy priemimo centras
55. UZimtumo tarnyba prie Socialinés apsaugos ir darbo ministerijos
56. Lietuvos Respublikos valstybiné darbo inspekcija prie Socialinés apsaugos ir darbo ministerijos
> Asmens su negalia teisiy apsaugos agentiira prie Socialinés apsaugos ir darbo ministerijos
58. Socialiniy paslaugy prieZitiros departamentas prie Socialinés apsaugos ir darbo ministerijos
>9. Valstybés vaiko teisiy apsaugos ir jvaikinimo tarnyba prie Socialinés apsaugos ir darbo ministerijos
60. Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos
61. Valstybinio socialinio draudimo fondo valdybos Kauno skyrius
62. Valstybinio socialinio draudimo fondo valdybos Klaipédos skyrius
63. Valstybinio socialinio draudimo fondo valdybos PanevéZio skyrius
64. Valstybinio socialinio draudimo fondo valdybos Vilniaus skyrius
65. Techninés pagalbos priemoniy centras




Eil. Nr. Juridinio asmens pavadinimas
66. Adakavo socialiniy paslaugy namai
67. Aknystos socialinés globos namai
68. Diseikiy socialinés globos namai
69. Ilguvos socialinés globos namai
70. Jurdaiciy socialinés globos namai
71. Jotainiy socialinés globos namai
72. Jasiuliskiy socialinés globos namai
73. Keédainiy socialinés globos namai
74. Kupiskio socialinés globos namai
75. Laveny socialinés globos namai
76. Linkuvos socialinés globos namai
77. Maciky socialinés globos namai
78. Marijampolés specialieji socialinés globos namai
79. PriidiSkiy socialinés globos namai
80. Nijolés Genytés socialinés globos namai
81. Padvariy socialinés globos namai
82. Suvalkijos socialinés globos namai
83. Strévininky socialinés globos namai
84. Skemy socialinés globos namai
85. Striinos socialinés globos namai
86. Stonaiciy socialinés globos namai
87. Specialieji socialinés globos namai ,, Tremtiniy namai“
88. Utenos socialinés globos namai
89. Veisiejy socialinés globos namai
90. Socialinés globos centras ,,Vija“
91. Ventos socialinés globos namai
92. Visagino socialinés globos namai




Eil. Nr.

Juridinio asmens pavadinimas

93. Zarasy socialinés globos namai
94. Algimanto Bandzos socialiniy paslaugy namai
95. Globos namai ,,UZuovéja“

Lietuvos Respublikos susisiekimo ministro valdymo sritis
96. Lietuvos Respublikos susisiekimo ministerija
97. Akciné bendroveé ,,Via Lietuva“
98. Lietuvos transporto saugos administracija
99. Pasienio kontrolés punkty direkcija prie Susisiekimo ministerijos
100. VieSoji jstaiga ,,Placiajuostis internetas*

Lietuvos Respublikos sveikatos apsaugos ministro valdymo sritis

101. Lietuvos Respublikos sveikatos apsaugos ministerija
102. Higienos institutas
103. Lietuvos sveikatos moksly universiteto ligoniné Kauno klinikos
104. Nacionaliné visuomeneés sveikatos prieZitiros laboratorija
105. Nacionalinis transplantacijos biuras prie Sveikatos apsaugos ministerijos
106. Radiacinés saugos centras
107. Sveikatos apsaugos ministerijos Ekstremaliy sveikatai situacijy centras
108. Valstybiné teismo medicinos tarnyba
109. Valstybiné teismo psichiatrijos tarnyba prie Sveikatos apsaugos ministerijos
110. Valstybiné vaisty kontrolés tarnyba prie Sveikatos apsaugos ministerijos
111. Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos
112. Kauno teritoriné ligoniy kasa
113. Klaipédos teritoriné ligoniy kasa
114. PanevéZio teritoriné ligoniy kasa
115. Siauliy teritoriné ligoniy kasa
116. Vilniaus teritorineé ligoniy kasa
117. Greitosios medicinos pagalbos tarnyba




Eil. Nr. Juridinio asmens pavadinimas
118. Vie3oji jstaiga Alytaus apskrities tuberkuliozés ligoninée
119. Lietuvos sveikatos moksly universiteto Kauno ligoniné
120. Vie3oji jstaiga Nacionalinis kraujo centras
121. ViesSoji jstaiga Klaipédos universiteto ligoniné
122. VieSoji jstaiga Respublikiné Klaipédos ligoniné
123. Vie3oji jstaiga Respublikiné PanevéZio ligoniné
124. Vie3oji jstaiga Respublikiné Siauliy ligoniné
125. Vie3oji jstaiga Respublikiné Vilniaus psichiatrijos ligoniné
126. VieSoji jstaiga Respublikiné Vilniaus universitetiné ligoniné
127. Vie3oji jstaiga RokiSkio psichiatrijos ligoniné
128. Vie3oji jstaiga Vilniaus gimdymo namai
129. Vie3oji jstaiga Vilniaus universiteto ligoniné Santaros klinikos
130. Nacionalinis visuomeneés sveikatos centras prie Sveikatos apsaugos ministerijos
131. Respublikinis priklausomybeés ligy centras
132. Valstybiné akreditavimo sveikatos prieZiiiros veiklai tarnyba prie Sveikatos apsaugos ministerijos
133. Vie3oji jstaiga Palangos vaiky reabilitacijos sanatorija ,,Palangos gintaras*
Lietuvos Respublikos svietimo, mokslo ir sporto ministro valdymo sritis
134. Lietuvos Respublikos Svietimo, mokslo ir sporto ministerija
135. Nacionaliné Svietimo agentiira
136. Nacionalinis véZio institutas
Lietuvos Respublikos teisingumo ministro valdymo sritis
137. Lietuvos Respublikos teisingumo ministerija
138. Lietuvos kaléjimy tarnyba
139. Lietuvos probacijos tarnyba
140. Lietuvos teismo ekspertizés centras
141. Valstybiné duomeny apsaugos inspekcija
142. Valstybiné vartotojy teisiy apsaugos tarnyba
143. Valstybés garantuojamos teisinés pagalbos tarnyba




Eil. Nr.

Juridinio asmens pavadinimas

144, Lietuvos Respublikos valstybinis patenty biuras
Lietuvos Respublikos ekonomikos ir inovacijy ministro valdymo sritis
145. Lietuvos Respublikos ekonomikos ir inovacijy ministerija
146. Lietuvos standartizacijos departamentas
147. Valstybés skaitmeniniy sprendimy agentiira
148. Lietuvos metrologijos inspekcija
149. Valstybés jmoné Registry centras
150. VieSoji jstaiga CPO LT
Lietuvos Respublikos uzsienio reikaly ministro valdymo sritis
151 Lietuvos Respublikos uZsienio reikaly ministerija (jskaitant Lietuvos Respublikos diplomatines atstovybes ir
konsulines jstaigas)
Lietuvos Respublikos vidaus reikaly ministro valdymo sritis
152. Lietuvos Respublikos vidaus reikaly ministerija
153. Akciné bendrové ,,Regitra“
154. Asmens dokumenty iSraSymo centras prie Vidaus reikaly ministerijos
155. Finansiniy nusikaltimy tyrimo tarnyba prie Vidaus reikaly ministerijos
156. Informatikos ir rySiy departamentas prie Vidaus reikaly ministerijos
157. Vidaus reikaly ministerijos Medicinos centras
158. Migracijos departamentas prie Vidaus reikaly ministerijos
159. Policijos departamentas prie Vidaus reikaly ministerijos
160. Alytaus apskrities vyriausiasis policijos komisariatas
161. Kauno apskrities vyriausiasis policijos komisariatas
162. Klaipédos apskrities vyriausiasis policijos komisariatas
163. Lietuvos kriminalinés policijos biuras
164. Lietuvos policijos mokykla
165. Marijampolés apskrities vyriausiasis policijos komisariatas
166. PanevéZio apskrities vyriausiasis policijos komisariatas




Eil. Nr. Juridinio asmens pavadinimas
167. Siauliy apskrities vyriausiasis policijos komisariatas
168. Tauragés apskrities vyriausiasis policijos komisariatas
169. TelSiy apskrities vyriausiasis policijos komisariatas
170. Utenos apskrities vyriausiasis policijos komisariatas
171. Vilniaus apskrities vyriausiasis policijos komisariatas
172. IStekliy agentiira prie Vidaus reikaly ministerijos
173. Valstybés sienos apsaugos tarnyba prie Vidaus reikaly ministerijos
174. VieSojo saugumo tarnyba prie Vidaus reikaly ministerijos
175. PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos
176. Bendrasis pagalbos centras
177. Gaisriniy tyrimy centras
178. Ugniagesiy gelbétojy mokykla
Lietuvos Respublikos Zemés iikio ministro valdymo sritis

179. Lietuvos Respublikos Zemeés tikio ministerija
180. Valstybés jmoné Zemés iikio duomeny centras
181. Nacionaliné mokéjimo agentiira prie Zemés {ikio ministerijos
182. Zuvininkystés tarnyba prie Zemés iikio ministerijos
183. Zemeés fikio agentiira prie Zemés fikio ministerijos
184. Valstybiné augalininkystés tarnyba prie Zemés ikio ministerijos
185. Nacionalinis maisto ir veterinarijos rizikos vertinimo institutas

Kita
186. Lietuvos Respublikos Prezidento kanceliarija
187. Lietuvos Respublikos Seimo kanceliarija
188. Lietuvos Respublikos Seimo kontrolieriy jstaiga
189. Lietuvos Respublikos Vyriausybés kanceliarija
190. Vyriausybés strateginés analizés centras
191. Vyriausybés atstovy jstaiga




Eil. Nr. Juridinio asmens pavadinimas
192. Lietuvos Respublikos valstybés saugumo departamentas
193. VieSojo valdymo agentiira
194. Lietuvos Respublikos valstybés kontrolé
195. Narkotiky, tabako ir alkoholio kontrolés departamentas
196. Lietuvos vyriausiojo archyvaro tarnyba
197. Kauno regioninis valstybés archyvas
198. Klaipédos regioninis valstybés archyvas
199. Lietuvos centrinis valstybés archyvas
200. Lietuvos ypatingasis archyvas
201. Lietuvos literatiiros ir meno archyvas
202. Lietuvos valstybés istorijos archyvas
203. Lietuvos valstybés naujasis archyvas
204. Siauliy regioninis valstybés archyvas
205. Vilniaus regioninis valstybés archyvas
206. Lietuviy kalbos institutas
207. Lietuvos Respublikos generaliné prokuratiira
208. Nacionaliné teismy administracija
209. Nacionalinés teismy administracijos mokymo centras
210. Lietuvos bankas
211. Valstybiné maisto ir veterinarijos tarnyba
212. VieSyjy pirkimy tarnyba
213. Lietuvos Respublikos vyriausioji rinkimy komisija
214. Lietuvos Respublikos rySiy reguliavimo tarnyba
215. Lietuvos Respublikos specialiyjy tyrimy tarnyba
216. Lietuvos Respublikos vadovybés apsaugos tarnyba
217. Lietuvos radijo ir televizijos komisija
218. Valstybiné atominés energetikos saugos inspekcija
219. Vyriausioji tarnybinés etikos komisija
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Eil. Nr.

Juridinio asmens pavadinimas

220. Lietuvos Respublikos Zvalgybos kontrolieriy jstaiga

221. Alytaus apylinkes teismas

222. Kauno apygardos teismas

223, Kauno apylinkés teismas

224, Klaipédos apygardos teismas

225. Klaipédos apylinkeés teismas

226. Marijampolés apylinkés teismas

227. Panevézio apygardos teismas

228. Panevézio apylinkés teismas

229. Plungeés apylinkeés teismas

230. Siauliy apygardos teismas

231. Siauliy apylinkés teismas

232. Tauragés apylinkés teismas

233. TelSiy apylinkés teismas

234. Utenos apylinkeés teismas

235. Regiony administracinis teismas

236. Vilniaus apygardos teismas

237. Vilniaus miesto apylinkeés teismas

238. Vilniaus regiono apylinkeés teismas

239. Lietuvos apeliacinis teismas

240. Lietuvos vyriausiasis administracinis teismas

241. Lietuvos AukSciausiasis Teismas

242. Lietuvos Respublikos Konstitucinis Teismas
Akmenés rajono savivaldybé

243. Akmenés rajono savivaldybés administracija

244, VieSoji jstaiga Naujosios Akmenés ligoniné-sveikatos centras
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Eil. Nr.

Juridinio asmens pavadinimas

Alytaus miesto savivaldybeé

245, Alytaus miesto savivaldybés administracija
246. VieSoji jstaiga Alytaus apskrities S. Kudirkos ligoniné
247. VieSoji jstaiga Alytaus miesto savivaldybés pirminés sveikatos prieZiiiros centras
248. VieSoji jstaiga Alytaus poliklinika

Alytaus rajono savivaldybé
249. Alytaus rajono savivaldybés administracija
250. Alytaus rajono savivaldybés biudZetiné jstaiga PrieSgaisrinés apsaugos tarnyba
251. VieSoji jstaiga Alytaus rajono savivaldybeés pirminés sveikatos prieZiiiros centras

Anyksciy rajono savivaldybé
252. Anyksciy rajono savivaldybés administracija
253. VieSoji jstaiga AnyksSciy rajono savivaldybes ligoniné
254, VieSoji jstaiga AnykSciy rajono savivaldybés pirmineés sveikatos prieZiiiros centras

Birstono savivaldybé
255. BirStono savivaldybés administracija
256. VieSoji jstaiga BirStono pirminés sveikatos prieZiiiros centras
BirZy rajono savivaldybé
257. BirZy rajono savivaldybés administracija
258. BirZy rajono savivaldybés prieSgaisrinés apsaugos tarnyba
259. VieSoji jstaiga Birzy ligoniné
260. VieSoji jstaiga BirZy rajono savivaldybés poliklinika
Druskininky savivaldybé
261. Druskininky savivaldybés administracija
262. VieSoji jstaiga Druskininky ligoniné
Elektrény savivaldybé

263. Elektrény savivaldybés administracija
264. Elektrény savivaldybés prieSgaisriné ir gelbéjimo tarnyba
265. Elektrény savivaldybés visuomeneés sveikatos biuras
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266. Vie3oji jstaiga Abromiskiy reabilitacijos ligoniné

267. VieSoji jstaiga Elektrény ligoniné

268. VieSoji jstaiga Elektrény savivaldybés sveikatos centras
Ignalinos rajono savivaldybe

269. Ignalinos rajono prieSgaisriné tarnyba

270. Ignalinos rajono savivaldybés administracija

271. Vie3oji jstaiga Ignalinos rajono savivaldybés sveikatos centras
Jonavos rajono savivaldybé

272. Jonavos rajono savivaldybés administracija

273. Vie3oji jstaiga Jonavos ligoniné

274, VieSoji jstaiga Jonavos pirminés sveikatos prieZiiiros centras
Joniskio rajono savivaldybé

275. Joniskio rajono savivaldybés administracija

276. JonisSkio rajono savivaldybés prieSgaisriné tarnyba

277. Vie3oji jstaiga JoniSkio ligoniné
Jurbarko rajono savivaldybé

278. Jurbarko rajono prieSgaisriné tarnyba

279. Jurbarko rajono savivaldybés administracija

280. Jurbarko rajono savivaldybés visuomenés sveikatos biuras

281. VieSoji jstaiga Erzvilko pirminés sveikatos prieZitiros centras

282. VieSoji jstaiga Jurbarko ligoniné

283. VieSoji jstaiga Jurbarko rajono pirminés sveikatos prieZiiiros centras

284. VieSoji jstaiga §erediiaus ambulatorija

285. VieSoji jstaiga Simkaiciy ambulatorija

286. VieSoji jstaiga VieSvilés ambulatorija

KaiSiadoriy rajono savivaldybé
287. KaiSiadoriy rajono prieSgaisriné tarnyba
288. KaiSiadoriy rajono savivaldybés administracija
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289. KaiSiadoriy pirminés sveikatos prieZiiiros centras
Kalvarijos savivaldybé

290. Kalvarijos prieSgaisrinés apsaugos ir gelbéjimo tarnyba
291. Kalvarijos savivaldybés administracija
292. Vie3oji jstaiga Kalvarijos savivaldybés sveikatos centras

Kauno miesto savivaldybé
293. Kauno miesto savivaldybés administracija
294. Vie3oji jstaiga K. Griniaus slaugos ir palaikomojo gydymo ligoniné
295. VS| Kauno miesto poliklinika

Kauno rajono savivaldybé
296. Kauno rajono savivaldybés administracija
297. VieSoji jstaiga Garliavos pirminés sveikatos prieZiiiros centras
298. Vie3oji jstaiga Pakaunés pirminés sveikatos prieZiiiros centras
299. VieSoji jstaiga Vilkijos pirminés sveikatos prieZiiiros centras

Kazly Riidos savivaldybeé
300. Kazly Rudos savivaldybés administracija
301. Kazly Riidos savivaldybés PrieSgaisriné tarnyba
302. Vie3oji jstaiga Kazly Riidos pirminés sveikatos prieZitiros centras

Kédainiy rajono savivaldybé

303. Kédainiy rajono savivaldybés administracija
304. Keédainiy rajono savivaldybés prieSgaisriné tarnyba
305. Vie3oji jstaiga Kédainiy ligoniné
306. ViesSoji jstaiga Kédainiy pirminés sveikatos prieziiiros centras

Kelmés rajono savivaldybé
307. BiudZetiné jstaiga Kelmés rajono prieSgaisrinés saugos tarnyba
308. Kelmés rajono savivaldybés administracija
309. Vie3oji jstaiga Kelmés ligoniné
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310. VieSoji jstaiga Tytuvény pirminés sveikatos prieZiiiros centras
311. Vie3oji jstaiga Kelmés rajono bendrosios praktikos gydytojy centras
312. Vie3oji jstaiga Saukény ambulatorija
313. VieSoji jstaiga Kelmés rajono pirminés sveikatos priezitiros centras
Klaipédos miesto savivaldybé
314. Klaipédos miesto savivaldybés administracija
315. VieSoji jstaiga Klaipédos medicininés slaugos ligonine
316. Vie3oji jstaiga Klaipédos vaiky ligoniné
317. Vie3oji jstaiga Klaipédos miesto poliklinika
Klaipédos rajono savivaldybé
318. Klaipédos rajono savivaldybés administracija
319. Klaipédos rajono savivaldybés GargZzdy ligoniné
320. Klaipédos rajono savivaldybés prieSgaisriné tarnyba
Kretingos rajono savivaldybé
321. Kretingos rajono savivaldybés administracija
322. Kretingos rajono savivaldybés prieSgaisriné tarnyba
323. Kretingos rajono savivaldybés vieSoji jstaiga Kartenos pirminés sveikatos prieZiiiros centras
324, Kretingos rajono savivaldybés vieSoji jstaiga Kretingos ligoniné
325. Kretingos rajono savivaldybés vieSoji jstaiga Kretingos pirminés sveikatos prieZiiiros centras
326. Kretingos rajono savivaldybés vieSoji jstaiga Salanty pirminés sveikatos prieZiliros centras
Kupiskio rajono savivaldybé
327. Kupiskio rajono savivaldybés administracija
328. Kupiskio rajono savivaldybés prieSgaisriné tarnyba
329. VieSoji jstaiga Kupiskio ligoniné
330. VieSoji jstaiga KupiSkio rajono savivaldybés pirminés asmens sveikatos prieZiiiros centras
Lazdijy rajono savivaldybe
331. Lazdijy rajono savivaldybés administracija
332. Lazdijy rajono savivaldybés prieSgaisriné tarnyba
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333. Vie3oji jstaiga Lazdijy ligoniné
Marijampolés savivaldybeé
334. Marijampolés savivaldybés administracija
335. VieSoji jstaiga Marijampolés ligoniné
336. VieSoji jstaiga Marijampolés pirminés sveikatos prieZitiros centras
Mazeikiy rajono savivaldybé
337. Mazeikiy rajono savivaldybés administracija
338. Vie3oji jstaiga MaZeikiy ligoniné
339. Vie3oji jstaiga MaZeikiy pirminés sveikatos prieZiiiros centras
340. VieSoji jstaiga Sedos pirminés sveikatos prieZiiiros centras
Moléty rajono savivaldybeé
341. Moléty rajono savivaldybés administracija
342. Vie3oji jstaiga Moléty rajono sveikatos centras
Neringos savivaldybé
343. Neringos savivaldybés administracija
344. VieSoji jstaiga Neringos pirminés sveikatos prieZiiiros centras
Pagégiy savivaldybé
345. Pagégiy savivaldybés administracija
346. Pagégiy savivaldybés prieSgaisriné tarnyba
347. VieSoji jstaiga Pagéegiy pirminés sveikatos prieZiiiros centras
Pakruojo rajono savivaldybé
348. Pakruojo rajono savivaldybés administracija
349. VieSoji jstaiga Pakruojo ligoniné
Palangos miesto savivaldybé
350. Palangos miesto savivaldybés administracija
351. VieSoji jstaiga Palangos asmens sveikatos prieZiiiros centras
Panevézio miesto savivaldybé
352. PanevéZio miesto savivaldybés administracija
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353. Vie3oji jstaiga PanevéZio palaikomojo gydymo ir slaugos ligoniné
354. VieSoji jstaiga PanevéZio miesto poliklinika
355. VieSoji jstaiga PanevéZio miesto odontologijos poliklinika
356. VieSoji jstaiga PanevéZzio fizinés medicinos ir reabilitacijos centras
Panevézio rajono savivaldybé
357. PanevéZio rajono savivaldybés administracija
358. PanevéZio rajono savivaldybés prieSgaisriné tarnyba
359. PanevéZzio rajono savivaldybés visuomenés sveikatos biuras
360. VieSoji jstaiga PanevéZio rajono savivaldybés poliklinika
361. VieSoji jstaiga VelZio komunalinis tikis
Pasvalio rajono savivaldybé
362. Pasvalio rajono savivaldybés administracija
363. Pasvalio rajono savivaldybés prieSgaisriné tarnyba
364. Vie3oji jstaiga Pasvalio ligoniné
365. VieSoji jstaiga Pasvalio pirminés asmens sveikatos prieZiliros centras
Plungés rajono savivaldybé
366. Plungés rajono savivaldybés administracija
367. Plungés rajono savivaldybés prieSgaisrinés apsaugos tarnyba
368. VieSoji jstaiga Plungeés rajono savivaldybés ligoniné
Prieny rajono savivaldybé
369. Prieny rajono savivaldybés administracija
370. Prieny rajono savivaldybés prieSgaisriné tarnyba
371. Vie3oji jstaiga Prieny ligoniné
372. VieSoji jstaiga Prieny rajono pirminés sveikatos prieZiiiros centras
Radyviliskio rajono savivaldybé
373. RadviliSkio rajono savivaldybés administracija
374. Vie3oji jstaiga Radviliskio ligoniné
375. VieSoji jstaiga RadviliSkio rajono pirminés sveikatos prieZitiros centras
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376. VieSoji jstaiga Baisogalos pirminés sveikatos prieZiiiros centras

377. Vie3oji jstaiga Seduvos pirminés sveikatos prieZifiros centras
Raseiniy rajono savivaldybé

378. Raseiniy prieSgaisrinés saugos tarnyba

379. Raseiniy rajono savivaldybés administracija

380. VieSoji jstaiga Raseiniy ligoniné

381. VieSoji jstaiga Raseiniy pirminés sveikatos prieZiiiros centras

382. VieSoji jstaiga Ariogalos pirminés sveikatos prieZiiiros centras

Rietavo savivaldybé

383. Rietavo savivaldybés administracija

384. Rietavo savivaldybés prieSgaisriné tarnyba

385. VieSoji jstaiga Rietavo pirminés sveikatos prieZiiiros centras
Rokiskio rajono savivaldybé

386. Rokiskio rajono savivaldybés administracija

387. Rokiskio rajono savivaldybés prieSgaisriné tarnyba

388. VieSoji jstaiga Rokiskio rajono ligoniné

389. VieSoji jstaiga RokiSkio pirminés asmens sveikatos prieZiiiros centras

Sakiy rajono savivaldybé

390. Sakiy rajono savivaldybés administracija

391. Sakiy rajono savivaldybés visuomenés sveikatos biuras

392. Vie3oji jstaiga Kiduliy ambulatorija

393. Viesoji jstaiga Kudirkos Naumiescio pirminés sveikatos prieZitiros centras

394. Vie3oji jstaiga %eké(ﬁq ambulatorija

395. Vie3oji jstaiga Sakiy ligoniné

396. Viesoji jstaiga Sakiy pirmvinés asmens sveikatos prieZiliros centras

Salcininky rajono savivaldybé
397. Sal¢ininky rajono savivaldybés administracija
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398. Sal¢ininky rajono savivaldybés priesgaisriné tarnyba

399. Vie3oji jstaiga vgaléininkq pirmineés sveikatos prieZiiiros centras

400. Vie3oji jstaiga Salcininky rajono savivaldybés ligoniné
Siauliy miesto savivaldybé

401. Siauliy miesto savivaldybés administracija

402. Vie3oji jstaiga Siauliy centro poliklinika

403. Vie3oji jstaiga Dainy pirmineés sveikatos prieZiiros centras

404. Vie3oji jstaiga Siauliy ilgalaikio gydymo ir geriatrijos centras

405. Vie3oji jstaiga Siauliy reabilitacijos centras

406. §iauliuc miesto savivaldybés visuomenés sveikatos biuras
Siauliy rajono savivaldybé

407. Siauliy rajono savivaldybés administracija

408. Siauliy rajono savivaldybés prieSgaisriné tarnyba

409. Vie3oji jstaiga Siauliy rajon9 savivaldybés sveikatos centras
Silalés rajono savivaldybe

410. Silalés rajono savivaldybés administracija

411. Silalés rajono savivaldybés priedgaisriné tarnyba

412. VieSoji jstaiga Silalés rajono savivaldybés sveikatos centras

413. VieSoji jstaiga Kaltinény pirminés sveikatos prieZitros centras
Silutés rajono savivaldybé

414, Silutés rajono savivaldybés administracija

415. Silutés rajono savivaldybés priesgaisriné tarnyba

416. Viesoji jstaiga Silutés ligoniné

417. Viesoji jstaiga Silutés pirminés sveikatos prieZiiiros centras
Sirvinty rajono savivaldybé

418. §irvintq rajono savivaldybés administracija

419. Sirvinty rajono savivaldybés priesgaisriné tarnyba

420. VieSoji jstaiga Sirvinty rajono savivaldybés sveikatos centras
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Skuodo rajono savivaldybé

421. Skuodo rajono savivaldybés administracija
422. Skuodo rajono savivaldybés prieSgaisriné tarnyba
423. Skuodo pirminés sveikatos prieZiiiros centras
424, VieSoji jstaiga MosedZio Pirminés sveikatos prieZiiiros centras
Svencioniy rajono savivaldybé
425, PrieSgaisrinés apsaugos tarnyba prie Svencioniy rajono savivaldybés administracijos
426. §Ven(:ioniq rajono savivaldybés administracija
427. VieSoji jstaiga gvenéioniq rajono sveikatos centras
Taurages rajono savivaldybeé
428. Taurageés rajono savivaldybés administracija
429, Taurageés rajono savivaldybés prieSgaisriné tarnyba
430. Vie3oji jstaiga Taurages ligoniné
431. VieSoji jstaiga Tauragés rajono pirminés sveikatos prieZiiiros centras
TelSiy rajono savivaldybé
432. TelSiy rajono savivaldybés administracija
433. TelSiy rajono savivaldybés prieSgaisriné tarnyba
434, VieSoji jstaiga Regioniné TelSiy ligoniné
435. TelSiy rajono pirminés sveikatos prieZiiiros centras
Traky rajono savivaldybé
436. Traky rajono prieSgaisriné gelbéjimo jstaiga
437. Traky rajono savivaldybés administracija
438. VieSoji jstaiga Onuskio palaikomojo gydymo ir slaugos ligoniné
439. VieSoji jstaiga Traky ligoniné
440. VieSoji jstaiga Lentvario ambulatorija
441. VieSoji jstaiga Traky pirminés sveikatos prieZitiros centras
Ukmergés rajono savivaldybé
4472, Ukmergeés rajono savivaldybés administracija
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443, Ukmergeés rajono savivaldybés prieSgaisriné tarnyba
444. VieSoji jstaiga Ukmergeés ligoniné
445. VieSoji jstaiga Ukmergés pirmineés sveikatos prieZiiros centras
Utenos rajono savivaldybé
446. Utenos rajono savivaldybés administracija
447. Utenos rajono savivaldybés prieSgaisriné tarnyba
448. Utenos rajono savivaldybés visuomenés sveikatos biuras
449. Vie3oji jstaiga Utenos ligoniné
450. VieSoji jstaiga }Jtenos pirminés sveikatos prieZiiiros centras
451. VieSoji jstaiga Sv. Klaros palaikomojo gydymo ir slaugos ligoniné
Varénos rajono savivaldybeé
452. Varénos rajono savivaldybés administracija
453. Varénos rajono savivaldybés prieSgaisrinés apsaugos tarnyba
454, VieSoji jstaiga Varénos sveikatos centras
Vilkaviskio rajono savivaldybé
455. BiudZetiné jstaiga Vilkaviskio rajono prieSgaisriné tarnyba
456. VieSoji jstaiga VilkaviSkio ligoniné
457. Vie3oji jstaiga Vilkaviskio pirminés sveikatos prieZitiros centras
458. Vilkaviskio rajono savivaldybés administracija
Vilniaus miesto savivaldybeé
459. Vie3oji jstaiga Antakalnio poliklinika
460. Vie3oji jstaiga Centro poliklinika
461. VieSoji jstaiga Grigiskiy sveikatos prieZiiiros centras
462. VieSoji jstaiga Naujosios Vilnios poliklinika
463. Vie3oji jstaiga Karoliniskiy poliklinika
464. Viesoji jstaiga Seskinés poliklinika
465. VieSoji jstaiga Vilniaus miesto psichikos sveikatos centras
466. VieSoji jstaiga Mykolo Marcinkeviciaus ligoniné
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467. Vie3oji jstaiga Sv. Roko ligoniné
468. VieSoji jstaiga Vilkpédés ligoniné
469. Vie3oji jstaiga Vilniaus miesto klinikiné ligoniné
470. Vilniaus miesto savivaldybés administracija
471. Vilniaus miesto savivaldybés visuomenés sveikatos biuras
472. Vie3oji jstaiga Vilniaus rajono Nemencinés poliklinika
Vilniaus rajono savivaldybé
473. Vilniaus rajono savivaldybés administracija
474, Vilniaus rajono savivaldybés prieSgaisriné tarnyba
475. VieSoji jstaiga Vilniaus rajono centriné poliklinika
Visagino savivaldybé
476. VieSoji jstaiga Visagino ligoniné
477. Visagino savivaldybés administracija
Zarasy rajono savivaldybe
478. Zarasy prieSgaisrinés apsaugos tarnyba
479. Zarasy rajono savivaldybés administracija
480. Zarasy rajono savivaldybés vieSoji jstaiga Sveikatos centras
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ATLYGINIMO UZ NAUDOJIMASI SAUGIUOJU VALSTYBINIU DUOMENU
PERDAVIMO TINKLU TEIKIAMOMIS PAPILDOMOMIS ELEKTRONINIU RYSIU IR
KIBERNETINIO SAUGUMO PASLAUGOMIS DYDZIU NUSTATYMO KRITERIJU IR

ATLYGINIMO APSKAICIAVIMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Atlyginimo uZ naudojimasi Saugiuoju valstybiniu duomeny perdavimo tinklu
teikiamomis papildomomis elektroniniy rySiy ir kibernetinio saugumo paslaugomis dydZziy
nustatymo kriterijy ir atlyginimo apskaiCiavimo tvarkos apraSas (toliau — ApraSas) nustato
atlyginimo uZ naudojimasi Saugiuoju valstybiniu duomeny perdavimo tinklu (toliau — Saugusis
tinklas) teikiamomis papildomomis elektroniniy rySiy ir kibernetinio saugumo paslaugomis
(toliau — papildomos paslaugos) dydziy (toliau — atlyginimo dydZiai) nustatymo kriterijus bei
atlyginimo dydZziy apskaiciavimo, derinimo ir tvirtinimo tvarka.

2. ApraSe vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos

kibernetinio saugumo jstatyme, Lietuvos Respublikos elektroniniy rySiy jstatyme.

II SKYRIUS
ATLYGINIMO DYDZIU NUSTATYMO KRITERIJAI IR ATLYGINIMO DYDZIU
APSKAICIAVIMAS

3. Saugiojo tinklo tvarkytojas iki kalendoriniy mety pabaigos apskaiciuoja atlyginimo
dydZius pagal ApraSo 4 punkte nurodytus atlyginimo dydZiy nustatymo kriterijus.

4. Atlyginimo dydZiy nustatymo kriterijai:

4.1. ekonomiskai pagrista papildomos paslaugos savikaina (iSlaidos), pagrindZiama
papildoma paslaugg teikian¢io Saugiojo tinklo tvarkytojo praéjusiy kalendoriniy mety
materialinémis ir joms prilygintomis sanaudomis (ilgalaikio materialiojo turto nusidévéjimo ir
nematerialiojo turto amortizacijos, komunaliniy paslaugy, elektroniniy rysiy paslaugy, remonto,
elektroniniy rysiy tinklo iSlaikymo sgnaudos) ir darbo sanaudomis (darbo uzmokescio, socialinio
draudimo jmoky sgnaudos), patiriamomis teikiant konkrecig papildomg paslauga;

4.2. numatomos teikti papildomos paslaugos savikaina (iSlaidos), pagrindZiama
prognozuojamomis sagnaudomis, nurodytomis Apraso 4.1 papunktyje.

5. Apskaiciuojant atlyginimo dydZius, leidZiama jtraukti tik butinas ir pagristas sanaudas,

tiesiogiai susijusias su teikiamomis papildomomis paslaugomis.
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6. Saugiojo tinklo tvarkytojas su auditoriumi ar audito jmone, kaip jie apibrézti Lietuvos
Respublikos finansiniy ataskaity audito ir kity uZtikrinimo paslaugy jstatyme (toliau — audito
imoné), sudaro papildomy paslaugy teikimo sanaudy patikrinimo (toliau — patikrinimas) sutartj.

7. Saugiojo tinklo tvarkytojas, apskaiCiaves atlyginimo dydZius, ne véliau kaip per
1 ménesj nuo kalendoriniy mety pabaigos audito jmonei pateikia visg detalig informacijq, kuria
pagrindZiamos papildomy paslaugy teikimo sgnaudos, ir kitg informacija, reikalingg papildomy
paslaugy teikimo sgnaudoms patikrinti.

8. Audito jmoneé iS Saugiojo tinklo tvarkytojo turi teise gauti papildomy duomeny ir
paaiskinimy, kuriy reikia papildomy paslaugy teikimo sagnaudoms patikrinti.

9. Audito jmonei atlikus patikrinimg ir pateikus patikrinimo ataskaitg, kurioje nurodyta
papildomy paslaugy teikimo sanaudy apskaiciavimo trikumy, Saugiojo tinklo tvarkytojas privalo
pasalinti audito jmonés nurodytus trikumus. Siame punkte nurodytu atveju turi biti gauta
papildoma audito jmonés patikrinimo ataskaita.

10. Audito jmonei atlikus patikrinimg ir nenustacius papildomy paslaugy teikimo sanaudy
apskaiciavimo trikumy, Saugiojo tinklo tvarkytojas per Kibernetinio saugumo jstatymo
37 straipsnio 8 dalyje nurodytq terming pateikia informacijg apie apskaiciuotus atlyginimo dydzZius
ir patikrintus duomenis apie patirtas sanaudas Lietuvos Respublikos Vyriausybés jgaliotai
institucijai.

11. Vyriausybés jgaliota institucija nepradeda rengti iSvados, kol néra gauta visa iSvadai
pateikti reikalinga informacija. Vyriausybés jgaliota institucija per 15 darbo dieny nuo visos
iSvadai pateikti reikalingos informacijos gavimo dienos pateikia iSvada, ar atlyginimo dydZiai
apskaiciuoti atsiZvelgiant | Apraso 4 punkte nurodytus atlyginimo dydZiy nustatymo kriterijus. Jei
Vyriausybeés jgaliota institucija nustato, kad atlyginimo dydZiai apskaiCiuoti neatsiZvelgiant j
ApraSo 4 punkte nurodytus kriterijus, informuoja Saugiojo tinklo tvarkytojq, kuris per ne ilgesnj
nei 10 darbo dieny terming nuo tokios informacijos gavimo dienos turi iStaisyti nustatytus
trikumus ir pakartotinai pateikti patikrintus duomenis apie patirtas sanaudas ir atlyginimo
dydZius.

12. Saugiojo tinklo tvarkytojas, gaves Vyriausybés jgaliotos institucijos iSvada, kad
atlyginimo dydZiai apskaiCiuoti atsiZvelgiant | ApraSo 4 punkte nurodytus atlyginimo dydziy
nustatymo kriterijus, per 10 darbo dieny nuo iSvados gavimo dienos teikia apskaiciuotus
atlyginimo dydZius ir visa susijusia informacija krasto apsaugos ministrui.

13. Atlyginimo dydZiai perskaiciuojami kasmet. Patvirtinti atlyginimo dydZiai keiciami tik
tais atvejais, kai jie skiriasi nuo naujai apskaicCiuoty atlyginimo dydziy. Naujai apskaiciuoti dydZziai

turi biti patvirtinti ne véliau kaip per 3 ménesius nuo kalendoriniy mety pabaigos.

ITII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

14. Atlyginimo dydZiai, patikrinimo ataskaitos ir Vyriausybés jgaliotos institucijos

iSvados vieSai skelbiami Saugiojo tinklo tvarkytojo interneto svetainéje.






